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今日の情報化社会において，コンビュータネットワークの重要性はますます増大

している.大学においても例外ではなく，従来はコンビュータやネットワークとは

無縁と思われていたような分野も含めて，研究/教育/事務の方法が見直されてき

ている.

そのようなネットワークにおいては，広範囲の相手と多様な情報通信ができる必

要がある.すなわち，各種ネットワークサービスが実現できること(応用層プロト

コルが普及している)，オープンで標準化されていること(コンピュータのメーカ

や機種を選ぱなしけ，多様な接続形態}こ対応できること(近距離から遠距離まで場

合に応、じた効率よい接続ができ，特に LANとパケット交換網に対応できる)が重

要である.これらの条件を満たすコンピ 2 ータネットワーク技術として， TC P/ 

1 Pとか， 0 S 1といったような体系とが知られている.また，他に，メーカ一系

のSN A CSys tems Network Archi tecture: 1 B M)とかXN S CXerox Network 

Systems X e r 0 X) とかも広く使われている.

特に大学においては， TCP/I Pという言葉は， UN 1 Xの普及に伴って，か

なりポピュラーになった感じがある. しかし，実は言葉じか知らないという人や，

UNIX固有の技術だと誤解している人もいるのではないかと思う.

そこで，本稿では，代表的なコンビュータネットワーク技術体系である TCP/

1 Pについて， 0 S 1の基本参照モデルをふまえながら，下記の順で概説する.

1.コンビュータネットワーク

2. TCP/I Pとは

3.基本的通信機能のプロトコル

4.応用サービス機能のプロトコル

5. UNIXにおけるプログラミング・インタフェース

6.長崎大学における TCP/IPネットワーク

ただし，特定のOS/マシン上での機能範囲，オペレーション等の説明を含まない

ため利用の手引き」としては使えないことを，前もってお断りしておく.
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1.コンビュータネットワーク

「コンビュータネットワーク」という言葉はTPOに応じていろいろな意味に使

われているが，ここでは， 「異なるコンピュータ上で動作する主体(プロセス)間

でデータを伝達する時の論理的媒介物」と考える. もっとも rコンビュータ」の

範囲自体も暖昧だし，プロセスには人間も含まれるので，厳密な定義ではない.

とにかく，これが存在してはじめて，離れた場所(隣の部屋かもしれないし，外

国かもしれないが)のコンビュータ上で動作しているプログラム(あるいはそれを

利用している人間)聞のリアルタイムな情報のやりとりが可能になり，そして，単

純には 3つの面の利便がもたらされる.

1 )直接的には，コンビュータで処理すべきデータの伝達がフロッピィディスクや

テープを用いた人手の運搬に比べて 非常に簡単かっ高速になる.これによって大

幅な省力化ができる.

2 )コンピュータによって実現されるサービス(資源)が，そこから離れた場所で

も利用できる.これにより，データ，ソフト，ハードの一元管理や共同利用が計れ

る.

また， リモー卜 xx x C例:リモー卜ログイン)，ホーム xx x C例:ホームバ

ンキング)等と呼ばれる利用形態/サービスが可能になる.

さらに，逆に資源を分害IJ・分散させて，全体としてのスループットの向上(負荷

分散)，コストパフォーマンスの向上(機能分散)，信頼性の向上(危険分散)等

を計る場合もある.

3 )新しいコミュニケーションの手段が誕生する.具体的には，電子メール，電子

掲示版，電子ニュース等である.これらは，我々が日常の情報もコンビュータを使

って処理するようになってきた(例えば，ワープロ，電子手帳，電子ファイリング

等)ことで，急速に普及しつつある.

そこで， TCP/I Pの説明の前に，まず，各種コンピュータネットワークを統

一的にとらえて標準化するためのモデルとして広く受け入れられている， 0 S 1 

COpen Systems Interconnection:開放型システム間相互接続)のための基本参照

モデルを簡単に説明する(→ [J1 S J ) . 

これは， 1 S 0 CInternational Organization for Standardization:国際標準

化機構)と CC 1 TT CConsultative Committee for International Telegraph a 

nd Telephone :国際電信電話諮問委員会)の合同作業で進められている，コンピュ

ータネットワークの世界統一仕様であるoS 1体系の基本となるもので，コンピュ
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ータネットワークの構造・機能(ネットワーク・アーキテクチャ)を，システムと

システムを結合するための 7階層構造をもっプロトコル仕様とサービス定義の集ま

りとして規定しようとするモデルである(→図1. 1， 1. 2). 

ここで， 0 S 1 (体系)という言葉は，このモデルに準拠して開発・制定されつ

つある個々のプロトコル仕様+サービス定義(規格と呼ぶ)の集まりを指す.

基本参照モデルの「エンティティ」とは，通信処理を行う抽象的な動作単位であ

り，何らかのプロセスの一部と考えられる.また，ここでいう「システムJ (オー

プンシステム)は，抽象的なエンティティの動作環境単位であり，通常は lつのコ

ンビュータのハード/ソフトで実現される.

-図1. 1 - (7階層基本参照モデル)
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* 1 

応用層，プレゼンテーション層，セション層は，以降のTCP/IPの説明にお

いては明確な区切りをつけていないので，本稿内ではひとまとめに考えてもらって

かまわない.なお. 0 S 1の世界ではこの 3層を上位層 (upperlayers)と言い，

下位の 4層を下位層Clowerlayers)と言う.

* 2 
エンドプロセス間の高信頼・高能率データ転送の制御手IH買.ネットワーク層以下

のサービス品質の差異を吸収する.

* 3 
経路/中継の制御手JII員.エンドシステム間のデータ転送を提供する.多様な形態

をモデル化するため，副層構造を定義する.

* 4 
隣接システム聞のデータ転送制御手/11頁.物理媒体上に論理的伝送路(データリン

ク)を作り，ある区切り(フレーム)単位のデータ伝送/同期/エラー時の自動再

送等を提供する.ただし，物理層でのバイト単位の同期に頼り，そのバイト列を流

すだけの「無手順J (フリーラン)もある

* 5 

機器/伝送路の物理的形状，電気的特性，論理的機能等の接続のための規定. ビ

ット列の伝送/同期を提供する(r非同期」とは，スタートビット，ストップビッ

トによる調歩同期のことである).モデム/DSU/音響カプラ等のoC E (デー

タ回線終端装置)を用いて接続する場合は. DT E (データ端末装置=システム)

-DCE間と. DC Eより先とに分けて考えられる.

このモデルでは，第n層サービス定義とは，第 n+ 1層と第n層の聞の抽象的な

インタフェースを決めるものであり第n層エンティティが第 n+ 1層エンティテ

ィに対して提供する論理的な機能の規定である.第n+ 1層と第n層の間で受け渡

しされるデータを<n>SDU(サービスデータ単位)と言う.

また，第n-1層の機能を用いて第n層エンティティ間(同位エンティティ間)

が交換するデータを<n>PDU(プロトコルデータ単位)と言う.第n層プロト

コル仕様とは，基本的には<n>PDUの意味，順序，形式等，及び第n-1層サ

ービスの使い方の規定である. <n>PDUは，一般に<n>制御情報(<n >ヘ

ッダとか<n>PCIとも言う)とく n>ユーザデータから成る(両方または片方

のみ). < n >制御情報は，第n層エンティティによって生成(送信時) ・解釈
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(受信時)され，第n層の動作を決めたり，第n十 l層との間で意味の決まったパ

ラメタとしてやりとりされたりする.一方， < n >ユーザデータは， <n+l>P 

DUを転送し，第n層にとっては透過的である(→図1. 2). このように <n

+l>PDUを<n>制御情報でくるんだものが<n>PDUになることを，カプ

セル化と呼ぶことがある <n>PDUと<n-l>SDUとの対応や， < n > 

SDUとく n>PDUとの対応は，必ずしも l対 1ではない.複数の <n>PDU

を lつの <n-l>SDUにまとめて下位に渡すことをコンカチネーション(連

結)と言い，複数の <n>SDUを lつの<n>PDUにまとめて扱うことをブロ

ッキング(結合)と言い，またつの <n>SDUを複数の<n>PDUに分け

て扱うことをセグメンティング(分割)と言う.

これらの階層やサービス定義は，決して実製品のソフトウェア構造やインタフェ

ースを規定するものではない.実装においては，複数の層が lつのプログラムだっ

たり，中間層がAP (アプリケーション・プログラム=上位ソフト)でその上下の

層が基本oS (下位ソフト)だったりする.

図1. 2 - (サービス定義とプロトコル仕様の関係)

くn+1>エンティティ O O 

~)s;u 
くn>エンティティ O く一一|

ゃくn>サーピス定義吟

くn>SDU

くn>PDU

O 

卜」す↓ 一一→ くn>プロトコル仕様

くn-l>エンティティ O → O 
システムA システムB

ここで，ネットワークという言葉を少し厳密に扱わないと，混乱を生じる.

上記の階層モデルにおいて，第n層は，第 n+ 1層に対して，抽象的には<n>

ネットワークを提供していると考えられる.第n+ 1層エンティティは， < n >ネ

ットワーク上の 2つの点(サービスアクセスポイント =SAPと呼ぶ)間でデータ

の転送ができる.この点を指定するものが， < n >ネットワーク上のアドレスであ

り， <n>SAPアドレスと呼ぶ. 1つの第n層エンティティは lつ以上の<n>
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SAPを提供し， 1つの第n+ 1層エンティティは lつ以上のく n>SAPと結び

ついて第n層サービスを利用する.つまり，各層毎にネットワークが存在し，複数

の<n-l>ネットワークが結合されてより広範囲な lつの<n>ネットワークが

構築されたり(→図1. 3)， 1つの<n-l>ネットワークの上に複数のく n>

ネットワークが論理多重化されたりする(→図し 4) . 

一図1. 3-(<n>ネットワークとく n-l>ネットワーク 中継 ) 
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後者においては，異なる <n>ネットワークでは第n層エンティティが異なると
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解釈すれば，それぞれが別の<n-l>SAPを用いることで実現され，また，第

n層エンティティが同ーと解釈すれば， < n -1 >ユーザデータ内のく n>プロト

コル識別子を第n層エンティティが見て複数のプロトコルを判別することで実現さ

れる.これをTCP/IPではマルチプレクシングと呼ぶが，この用語はoS 1で

はコネクションの多重化を意味するので避ける方がよい.

狭義のネットワークは rネットワーク層」によって提供されるものである.こ

のネットワークによってはじめてエンドシステム聞のデータ転送が可能になる.こ

の層は，多様な通信媒体や既存の各種プロトコルを持つネットワークにまたがって

の中継を実現するので，それをモデル化するための副層構造が必要になる(→図1.

5) . 

以降では，ネットワーク層によって提供されるものを「ネットワーク J，データ

リンク層が提供する直接伝送可能範囲の意味のものを単位ネットワーク，ある「ネ

ットワーク」内の lつ以上の単位ネットワークの集まりをサブネットワーク，ネッ

トワーク層より上位の層でプロトコル毎にその相互接続範囲を個別のネットワーク

と解釈する場合を xxサービスネットワークと呼んで，必要な場面では区別する.

-図1. 5 - (ネットワーク副層)

A D E 

副層 2 ‘ーー 一歩 〈一一一一歩 |ー|

副層 l 〈一一ー一歩 ‘一一一一券

ト一サプれ川ト門仲川ワト川-寸?

ネツ卜ワ一ク

l 」サブネットワー7bi
A--F:システム ←→:ネットワーク・プロトコル

一般的には， < n >ネットワークが第 n十 l層に提供する基本機能はデータ転送

である.データ転送のサービス方式は，コネクション型(仮想回線)サービスとコ

ネクションレス型(データグラム)サービスとに大別される(→図 1. 6). 

コネクション型の場合，第n+ 1層はまずく n>ネットワーク上の 2点(<n > 

S A P)間に"コネクション"を設定する.これは， SAP聞を仮想的に直結する

パスであり，コネクション設定後は，端点からデータを送信すれば，そのままの順

で他方の端点において受信できる.もちろん 2点聞のパーマネントなコネクショ

ンを持つ場合もあり，その時は設定は不要である.
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一方，コネクションレス型の場合，第n十 l層はコネクション設定は不要だが，

その代わりつの送信単位(データグラム)毎に送信先の<n>SAPを指定す

る必要がある.各データグラムは独立に扱われるので，到着順序を保証しないよう

なプロトコルが多い.

図し 6 - (アドレスAとB間，アドレスAとC間のデータ転送)

<コネクション型の場合>
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・は， コネクション端点， 一一は， コネクション， ↓↑ は，ユーザデータ送受信.

<コネクションレス型の場合>
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ただし，実存するネットワークにモデルを適用する時には，注意が必要である.

1 )モデルは非常に一般的なものであるが，実存するネットワークのいくつかの典

型的なパターンに対するマッピングの方法(例えば，どこを「システム」と「シス

テム」の境界とするか)を決めておかないと，実際のプロトコル規格の標準化がで

きない.

例えば， NTT等による広域網(電話，デジタル回線，パケット交換等)の場合

は，網側は標準化の対象外である.物理層の規格は，各システム o C E (モデム，

DSU等)閣の接続規定と DCEの機能とが中心であり，データリンク層及びネッ

トワーク層の規格は，エンドシステム間か，システムー最寄りの交換機聞かの規定

である.よって，モデル上はDCEより先の網の実体は 1つの"オープンシステ

ム"か，または，単なる物理伝送路としてブラックボックス化して解釈する.
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一方， LANの場合は，伝送路とその上の全ての装置を含んで標準化が進められ

ている.

また，端末の扱いも自明ではない["端末」は，ハードウェアの種類ではなく，

広義のコンピュータのある使用形態(ネットワークを介した機能分散)と考えられ，

PCでもエミュレータを乗せて端末として使用できる.これは一種のコンビュータ

ネットワークであるが，モデル的には，データリンク層またはネットワーク層上に

端末制御手順(一種の応用層プロトコルとみて)が乗った「実端末」接続と，応用

層の仮想端末機能を経由する「仮想端末」接続とに分けられる(→図 4. 2). こ

の場合，端末制御手順は標準化の対象ではないようなので，その意味では実端末接

続はオープンシステム間接続ではない.

なお，端末制御手順に関しては，本稿では，文字/行単位で送受信するものをT

TY型と呼び，画面単位で送受信するものをブロック型と呼ぶことにする.

2 )実際のネットワークには管理組織があり，単一プロトコルでも管理境界をまた

がる通信は何らかの制限が付き，単純に単一ネットワークとは言えない.それゆえ，

管理組織の異なる「ネットワーク」を結合してできたつの「ネットワーク」を

「インターネットワーク」と呼ぶことがある(→[村上J) .この関係は再帰的で

ある.

3 )逆にプロトコル的に異なるネットワーク聞が，プロトコル変換(ゲートウェ

イ)によって接続されると，単一のネットワークとして見える場合がある.プロト

コルの異なる複数の<n>ネットワークを単一の第n+ 1層プロトコルが結合する

のは，ただの中継であり，ゲートウェイとは呼ばないこどが多い;ゲートウェイで

結ぼれた仮想ネットワークにおいては，アドレス形式(通信相手を指定する方法)

の統合/変換が大きな問題となる.

ゲートウェイは通常は["ネットワーク」レベルか応用サービスレベルかのどち

らかである.応用サービスでのゲートウェイの例として電子メールが重要で， UN 

1 X間スプール転送 CUUCP)，TCP/I P CSMTP)， 1 BM系 CRS C 

S) ， 0 S 1 CM 0 T 1 S)等のプロトコルをまたがったメールの相互転送が実現

されている.

4) 1つのシステムが複数の異なる「ネットワーク」上に存在する(当然，権数の

自SAPを使用できる)場合，上位の層は転送をはじめる前にどの「ネットワー

クJ Cどの SA P)を使うかを選択する必要がある.ところが，どの「ネットワー

ク」を使うのが最適かの判断に「ネットワーク」層の持つ経路情報が必要になる.

これに対する解釈は，各システム内のローカルな方法でネットワーク層と上位の

- 81ー



層とが作用する，という立場と，ネットワーク層の SAPはネットワークアドレス

・リスト(またはリストに対応づけられた論理的なシステム名)で識別され，その

中から最適なアドレス(rネットワーク J)をネットワーク層が判断する，という

立場がある.

5 )既存のプロトコル体系に適用すると，細かい点でモデルに違反しているか，ま

たは，概念・用語等の対応がきれいにとれないのが普通である(そのような差異が

あるからこそoS 1という標準化が必要になった). TCP/IPも例外ではない

(→ 3章).用語に関していえば，同じ用語が異なる意味を持つ場合もある.基本

的には， 0 S 1用語で考え，その上でTCP/IP用語との関係も理解するのがょ

いと思う.

また， 0 S 1内のプロトコルでも CCITT系の既存勧告は独自の複雑な規格体

系があり，分かりにくい感じがする.例えば回線系の物理層勧告では，物理形状，

回路規定，モデム機能等，個々の規格の規定範囲が複雑なので，普及している組み

合わせを不正確な名前，例えば， V. 28/V. 24 (25ピンRS232C低速用)， V. 35 (34ピ

ン48K同期型用)， V. 1l/X. 21 05ピン高速同期型用)， V. 1l/V. 24 (37-9ピン高

速同期型用)等で呼び，それと，回線速度， γナログ網/デジタル網等の条件とで

接続仕様を示すことが多い.

その他， 1 EEE (アメリカ電気電子学会)， ANSl (アメリカ規格協会)， 

E CMA (欧州電子計算機工業会)等の規格がOSI化された場合も元の名前や体

系が残る場合がある.

6 )さらに，実際のコンピュータ聞のデータ通信と電話・ FλXや映像装置との共

存に関しては，モデル的に不十分である.これらの背景には，実在するネットワー

クの運用や接続形態は，技術的にも，また，管理や経済上の理由によっても，日々

変化しており，統一的・静的なモデル化に適しにくいという面がある.ただし， 0 

S 1基本参照モデルそのものも，技術変革に追従して拡張されていくはずである

(多対多通信，マルチメディア通信等). 

2. TCP/I Pとは

TCP/I P (ティーシーピー・アイピーと呼ぶ)とは， 000 (Department 0 

f Defense アメリカ国防総省)に属するoA R P A (Defense Advanced Reseach 

Projects Agency :アメリカ国防高等研究計画局)を中心に開発された，開発・研
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究者向きコンピュータネットワーク技術の総称である.

ネットワーク技術とは，狭義に考えれば，通信プロトコル仕様の集まりであり，

その意味では， TCP/I Pとは， 1 NTERNETプロトコル・シーツと呼ばれ

るプロトコル体系を指し， 0 S 1と対比して使うことができる言葉である.そして，

そこに含まれる重要なプロトコルとして， TC Pと1Pとがある(→ 3章). 

一般には，さらに実際のネットワーク実体とか実装上のノウハウとかを含めて考

えるが，それらの多くの仕様や研究成果はRFC CRequests For Comments)と呼ば

れる一連のドキュメントとして公開されており，ファイル転送や電子メール(→ 4

章)を使って入手可能である.長崎大学では一部がUTS上で公開されており，そ

れ以外も入手できる(→ 6章). 

TCP/IPの技術は， 7 0年代末までに応用層を含むかなりの部分が研究され

ていたが，その後， ARPANET CDARPAによって作られた，全米を結ぶX.

2 5パケット交換網)という広域ネットワーク上で 1Pプロトコルを運ぶことによ

って全米の大学・研究機関をTCP/1Pプロトコルで接続できるようになり(そ

の全体を lつの「ネットワーク」として INTERNETと呼ぶ)，資源共用やコ

ミュニケーションの手段として急速に使われ始めた.

さらに， 8 0年代前半に UNIX4.2BSDに全面的に取り入れられ，また，

その時により使いやすいサービスを提供する応用層プロトコルと利用インタフェー

スが開発されたため， TCP/I PとUNIXは密接に関連するようになり，ます

ます普及していった.そして，ワークステーションのための構内ネットワークの主

流であるイーサネット LAN上でもいち早く実装された.また，多くの部分は，そ

の後000により米軍標準 (MIL-STD)として発行されている.

TCP/I Pの普及の技術的理由は，一般に下記のように言われている.

1 )異機種間接続のために計画/開発され，仕様のみならず，開発上の意見交換等

もオープンかっタイムリであり，実際，各種OS上で実装された.各メーカが独自

のネットワークアーキテクチャの開発を進めていた頃に，これは画期的なことであ

り，また，この成功が時代の流れをオープン化の方向へ変えた.

2) 1 P層が，広範囲なネットワーク(インターネットワーキング)に対応するよ

う，また，各種の物理媒体に対応するよう，設計された.それゆえ，手軽に 1Pネ

ットワークの拡張/相互接続がで、きるので， 1 NTERNETのような巨大なイン

ターネットワークが出来上がった.

3 )応用層プロトコルの重要性が早くから認識され，エンドユーザが直接利用でき

- 83-



るネットワークサービスが標準化及び製品開発された.これにより，電子メール，

ファイル転送， リモー卜ログイン等の便利さが，ユーザ聞に広まった.

また，ネットワーク上のコミュニケーションにより，ユーザ聞の連絡/意見交換

やドキュメント/ソフトウェアの配布等がタイムリーに行えるので，ネットワーク

の管理や環境整備の効率が向上した.

4) 3)を容易にするために， A P (アプリケーション・プログラム)を開発しやす

い高信頼なトランスポート層相当のTCP層が定義され，かっ，それをAPから使

えるインタフェースが各os上に実装された.これにより，ユーザが容易に応用層

プロトコルを開発でき，それがまた普及する，という好循環を生んだ.

TCP/I Pでは 1章の基本参照モデル上のネットワーク層(の最上位副層)

として， 1 Pという単一のプロトコルがある.そして，各種物理媒体上の単位ネッ

トワークを"ルータ" CI Pルータ)が自由に結合して 1P rネットワーク」が

形成される，というモデルである(→図 2. 1). ルータを"ゲートウェイ"と呼

ぶ場合もあるが誤解しやすいので避けた方がよい.

一図 2. 1 - (ホスト A，B聞の 1P接続) . 

o 0 一一一一一→OB
AO←一一一一一一 1 ↓ 

| ト- @-寸ト0
0一寸 y ↑ 

O~ x ↑ |l  I w 
+0 。 。

O 
o V， W， X， Y:単位ネットワーク

0:ホスト

o @: 1 Pルータ

1 Pデータグラムの流れ

この 1Pプロトコルで接続されている各コンピュータ(ボード付きパソコンから

メインフレームまで)をホスト"ノード"サイト"等と呼ぶ(ただし，

これらの言葉は別の意味で使われることもあり，注意が必要である).これは，基

本参照モデルでの"オープンシステム"に当たる("オープンシステム"の方が意

味は広~)) .本稿では"ホスト"という呼び方で統一する.

それゆえ， 1 Pアドレスさえ重ならなければ，個々の「ネットワーク」をルータ

で、つなぐことで，原理的には全世界のホストが単一の 1P rネットワーク」で接続

できることになる.実際， 1 NTERNETでは直接・間接に海外ともつながって

いるため， S R 1 -N 1 C CStanford Reseach Insut i tute Internat inal :スタン

制
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フォード.国際研究所内のNetworkInformation Center)という組織が全世界に対し

て 1Pアドレスが重ならないことを保証するためにネットワークアドレスの払出し

を行っており，その意味では世界中を結ぶ巨大な 1Pネットワーク(またはインタ

ーネット)が存在するといえる.

最後に， TCP/I Pの代表的プロトコルの名称とモデル上での位置を示す.

一図 2. 2-(TCP/I Pの代表的プロトコルの体系)

応用層

/ 
プレゼンテーシ

ョン層

/ 
セション層

トランスポート

層

層クワ
t
h
t
 

リ
ノ

、ネ

データリンク層

物理層

本l

etc. 

D
』

ー ICMP 
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(SNDCP) 

IEEE 802. 2(MAC， LLC層) I I HDLC等

本2-1 L一一一J L一時

」一一一一 LAN 専 用 回 線 叫 交換綱同

e t c. (回線/パケット)

* 1 

DOMAINのようにUDP上と TCP上の両方に実装されているものがある.ま

た， RPC， NFS等もTCP版が開発中らしい.

* 2 
CSMA/CD方式LAN.イーサネット (Ethernet)とも言い，イーサネット

のVersion2がIE回 802.3との互換性を持つが，用語として区別せずに使われる場合

802. 
・3



もある. 物理的にはイエローケーブルとして知られる(もちろん別の色でもよい

が)1/2インチ同軸ケーブルC10Base5)が主流だが，他に1/4インチ同軸ケープ

ルC10Base2)やツイストペア線ClOBase-T)もあり， lOMbps (bps=l 

秒間に伝送できるピット数)の伝送速度を持つ.

* 3 
光ファイバーケーブル用トークンリング方式LAN. FDD 1とか， AN S 1の

X3T9. 5等とも言う .lOO--400Mbpsもの伝送速度を持つ.

* 4 
構内モデム対向(モデムーモデム聞はツイストぺア線や同軸ケーブル等で直結)

NTT等の構外専用回線(特定通信回線と呼ぶ)や無線等で隣接ホストと直接に接

続される場合を指す.

NTT等を利用する場合，物理層は，ホストーモデム/DSU等聞の規約だけが

問題になり，これらは， TCP/I Pとは無関係に一般的に標準化されている.

データリンク層は，ホストーホスト聞を考えればよく，これも TCP/IPとは

無関係に一般的に標準化されている.ただし， B S C (Binary Synchronous Commu 

nication)手順やそれの J1 S版であるベーシック手順は，元々，端末接続を想定

しており，伝送制御文字(例えばAS C 1 1系のOx02はSTX:テキスト開始であ

る)を使用するのでバイナリデータの転送にはよけいなエスケープが必要だったり，

確認応答が多重化できなかったりして，転送効率が悪い.よって，汎用ネットワー

クでは，高速に任意のバイナリデータを転送できる H0 L C (High level Data Li 

nk ControD等が向いている.

伝送路全体をユーザが用意する場合は，例えば，モデムーモデム聞の物理~デー

タリンク層の規約，相性も問題になる.

* 5 
NTT等の回線交換サービス(電話， DDX-C， INS回線等)やパケット交

換サービス (DDX-P，DDX-TP， INS-P等)，または私設交換網を経

由して相手ホストと接続される場合を指す.

回線交換は，物理~データリンク層とも，コネクションの設定/解放以外は専用

回線と同じであるが，パケット交換では，ホストと隣接パケット交換機との間のX.

2 5プロトコル(パケットの組立/分解を行う機能を持たない非ノfケット型ホスト

の場合はx. 2 8)が必要になる. X. 2 5の場合，ホストと最寄りの交換機関の

データリンク・プロトコルとしてHDLC-LAPBと呼ばれるものを用いる.
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3. 基本的通信機能のプロトコル

下位層(物理~トランスポート層)について 図 2. 2をもとに紹介する.

まず，物理~データリンク層は原則的には任意であり，個別対応の SNDCPに

よってその差異を吸収して上位に 1P層を実現するモデルになっている.それゆえ，

これらの層の規格は. 0 S 1体系と同等と考えられる(→図 2. 2の注). T C P 

/1 Pでの物理~データリンク層として現在普及しているのは，下記のようなもの

である.

・イーサネット LAN接続.

・デジタル専用回線上のHDLC接続(ただし. SNDCP部分の標準プロトコル

が普及しておらず，メーカー固有仕様が多しリ.

・電話網を経由する無手順接続(ただし，モデムーモデム間でエラー回復等のプロ

トコルを使用する場合が普通である)-.この場合. SNDCP部分にSLIPと呼

ばれるプロトコルが使われることが多い.

• X. 2 5パケット交換網を経由する接続(→図 3. 1). この場合. X. 2 5や

X. 2 8プロトコルがSNDCPと解釈できる.

基本的には，近距離のまとまったホスト群をLANで結合し，離れたLAN聞を

専用回線やパケット交換網で結ぶ(インターネットワーキング) (→図 3. 1). 

この時，物理的に LANを延長する接続装置がリピータ，・データリンク層 (MA

C) レベルで接続する装置がブリッジ. 1 P層レベルで接続する装置(ホスト)が

ルータである.イーサネット(10BaseS)の場合，同軸ケーブルをアダプタで直列

につないで、両端に吸収終端をつけた全体をセグメントと呼び，そのセグメン卜聞を

リピータ，ブリッジ，ルータ等でつなぐ.これらの装置では 隣接する 2つのLA

Nの聞に置いて接続する場合をローカルJ• L ANと中継通信路(専用回線，

交換網等)との間に置いて接続する場合(よって対称的に 2個必要)を「リモー

卜」と呼ぶ.

最近は，無線の利用も注目されており，衛星回線を用いて 2つの LANを結ぶリ

モート・ブリッジ接続も実用化が進められている.

1 P CInternet Protocol )は 2章でも触れたように，任意のエンドホスト問

でのデータ転送を実現するための中継プロトコルで，上位の層に対してコネクショ
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ンレス型データ転送(データグラム)を提供する. 1つのユーザデータ CIP層S

o U)はつまたは複数の 1Pデータグラムと呼ばれる単位 CIP層P0 U)に

乗って転送される.複数に分割される場合 CIP用語ではフラグメント化と呼ぶ)

には，特にフラグメントデータグラムと呼ぶこともある. 1 P Cフラグメン卜)デ

ータグラムは，制御情報とユーザデータからなり，その最大長は 1Pの下位の存在

する単位ネットワーク毎に決まるMTUCMaximum Transfer Unit )に等しい.

1 Pデータグラムは，ルータによって中継されて，目的ホストへ届けられる.こ

の転送では，確認応答や自動再送がなく， '"買序性も保証されないため，データグラ

ムの欠落，重複，逆転等が起こる.そのため信頼性のない"データ転送と呼ば

れており，上位の層で制御することを期待している.

他の特徴的機能としては，中継のループ等を防ぐための最大生存時間(通過する

ルータ数で示す)指定，正当性を確認するための制御情報に対するチェックサム，

オプションとして，経路(通過ルータ)記録やタイムスタンプ等，がある.なお，

一般にチェックサムとは，データを何らかの区切りで整数の並びとみなし，それら

の整数値の総和を元のデータと一緒に送信し，それを受信側でデータの正当性チェ

ックに用いる場合の，その総和値を言う.

一図 3. 1 - (ホスト A-B間の 1Pネットワーク・ルーテイング)

o 0 
LANl 

I Ix.-~ 
0←一一--→。←ー ψ~ →パケット網←ー

し らト

→。

↑↑ 

tllbー→O
B 

O 
LAN2 

A i
O
 0:ホスト

@: 1 Pルータ

一 1Pプロトコル

: X. 2 5プロトコル

この経路制御の原理は， 32ビット符号無し整数である 1Pアドレスの内部形式

の階層構造に基づいている(→図 3. 2).標準的な方法は下記のようになる.

まず仮想的な世界で唯一の 1P rネットワーク」全体を分割して各々にネットワ

ークアドレスを振り，必要なら各ネットワークをさらに分割して各々にサブネット
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アドレスを振り，という風に階層化する.そして，始点ホストまたはルータは，

1)宛先 1Pアドレスが自分の属する単位ネットワーク(複数あるかもしれない)内

かどうかを調べる.そうならば，宛先 1Pアドレス内のホスト識別によって，その

単位ネットワーク上で直接転送できる (SNDCP/データリンク層の機能を用い

て) • 

2)そうでないなら，ルーテイングテーブルを順にサーチし，宛先 1Pアドレスに含

まれるネットワーク識別(またはサブネットワーク識別，サブサブネットワーク識

別等)が見つかったら，対応する中継先ルータ(自分の属する単位ネットワーク内

に存在する)へ転送する.

3)そうでなくて，デフォルトのルータが定義されているなら，そこへ転送する.

ここで， (サブネット対応の)ルーテイングテーブルは，仮想的な実装としては，

〔ネットマスク， (サブ)ネットワーク識別，中継先ルータの 1Pアドレス，その

中継ルートに関する評価情報〕の組の並びである.ネットマスクとは，宛先 1Pア'

ドレスとビット毎の論理積を取ることでネットワーク識別(またはサブネットワー

ク識別，サブサブネットワーク識別，等)を取り出すためのピットマスクであり，

評価情報は，動的なルート最適化においτ同一ネットワークへの複数のルートを比

較するための情報である.

ただし， UN 1 Xの4.2BSDのようにサブネット機能をサポートしていない

製品もあり，そのようなホストでは自分と同じネットワーク識別を持つホストはす

べて同じ単位ネットワーク内だと判断し，直接転送を試みる.よって，サブネット

ワーク内にサブネット対応でないホストが存在する場合ほ，擬似的にARP応答を

返すような機能 (proxyARP)をあるホスト上に用意する必要がある(→

[加藤]) . 

クラス毎にSRI-NICが管理(→ 2章)
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-表 3.1-(IPアドレスのクラス)

?うス ?うス識別t¥7卜 ネットワイ7ドレス長 ネットワー77ドレス値 れ卜川内可能机ト台数*[

A 。 7ビット l から 126 16，777，214 

B 1 0 1 4ピット l から 16，382 65， 534 

C 2 1ピット |lM0971判 254 

注*サブネット分割しない場合の数.

このように. 1 Pアドレスは最上位のビットパタン(クラス識別)でネットワー

クアドレスの長さが定められている.図 3. 2で，サブネット分割(ネットウーク

内の階層化)をしない場合には，サブネットアドレスはなく，ネットーワークアド

レスの後ろがすべてホストアドレスになる.逆に.多段に分割する場合は，サブネ

ットアドレスの後ろにサブサブネットアドレス等が続く.

1 Pアドレスの値の表記は 8ビット(1バイト)ずつを十進数表現し，小数点

で区切る方法が一般的である.例えば，アドレス値が 16進数表現の.Ox8aO

bOcOd，であれば，それはBクラスであり， 1138.11. 12. 13Jと

表記する.

ここで，ホストアドレスが o(すべてのビットで lが立つ)ならば，その単位

ネットワーク内でのブロードキャス卜を示し，ネットワークアドレスより後ろが

0ならば.そのネットワーク内でのブロードキャストを示す.ところが，サブネッ

ト機能をサポートしていないホストがサブネット内に存在すると前者のブ、ロードキ

ャストを認識できない.また，古い仕様のホストではブロードキャストアドレスが

Dではなくて oCすべてのビットが o)になっている.このような不統ーが，実

際の 1Pネットワークで大きな問題になっている.

各ホスト/ルータの持つルーティング情報の初期値はファイル等から読み込まれ

るが，その後，ネットワークの接続・離脱やルータの状態変更(アップ，ダウン)

に応じてルーティング情報を動的に管理したい場合がある.そこで，そのための情

報を定期的に交換するプロトコルがいくつかあり，中でも BSD系UNIXを中心

に，単純な R1 P (Routing Information Protocol)が広く普及している. R 1 P 

では，ルータから他ルータやホストへ"自分から到達可能なネットワークとそのホ

ップ数の一覧"を通知 Cadvertise)する.通知を受け取った側は，それを元に自
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分から他ネットワークへの最短ルートを計算し，必要なら自分の持つルーティング

情報を変更する(→ 4章).ホップ数とは，自分からあるネットワークへ最短経路

で到達するまでに経由する他ホスト(ルータ)数である.ただし，ホップ数の最大

値が 14なので巨大なネットワークには向かない.

ここで， 1 Pアドレスのようにホスト間で整数値(一般にはデータ構造)を転送

する場合，ネットワーク上でのバイト列としての転送方法(バイト順)を統一して

おく必要がある.なぜなら，ホスト内部(メモリ上)での表現はマシン・アーキテ

クチャによって異なるからである. TCP/I Pでは，整数に関しては符号なしで

MS B (Most Significant Bit:最上位ビット)側が先頭バイト側になるように転

送する.これをネットワーク・バイト順と言う.

このように 1Pは，単純な方法で柔軟なインターネットワーキングができるが，

本格的な「ネットワーク」に使うには問題もあるといわれている.

・アドレス長が 32ビット固定.

・ルーテイングが単純で動的最適化(代替え経路選択等)の機能が弱い.

・プロトコルの信頼性，性能が十分ではない.

これらは改良の研究も進められているようだが 改良版と普及版との相互接続性

がなくなると結局は新しいプロトコルに置き換えることと同じなので， 0 S 1への

移行等(→ 6章)との関係もあり，方向性がはっきりしていないように思える.

S ND C P (Subnetwork Dependency Convergence Protocol)は， 1 Pの下位に

存在する層対応のプロトコルの総称であり， LANの場合， A R P (Address Reso 

lusion Protocol )等が相当する. ARPは，同一単位ネットワーク内の相手ホス

トへ初めての転送を行なう時に，相手ホストの 1Pアドレスから LAN上のMAC

アドレスを得るためのプロトコルであり，全MACへのブロードキャストを利用し

た問い合わせ方式である.

1 CMP CInternet Control Message Protocol )は， 1 P層のプロトコルの一

部であり， 1 Pエンティティ間のエラー報告に使われるが， 1 Pデータグラム内の

ユーザデータ域を使用するため，見かけ上は 1P層の上位にある.

U 0 P (Cser Datagram ProtocoDは， 1 Pネットワーク上で，エンドプロセス

聞のコネクションレス型データ転送(データグラム)を提供するが信頼性"は
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1 Pとあまり変わらない. 1 Pとの主な違いは， 2つある.

.UDPサービスネットワーク上の SAPはポートと呼ばれ 1 Pアドレス+UD

Pポート番号けから始まる整数)で識別される. 1つの 1Pアドレスに対して多

数のポートが作れるので，プロセス毎に SAPを持つことができる(→図 3. 3). 

・オプションで， 1 Pアドレスを含む全体チェックサムの検査を行うことができ，

データ及び宛先の正当性確認が可能である.

-図 3.3-CIPネットワークと TCP，UDPの関係)

ホスト A ホスト B

TCPポート番号

4 ふ 品

-0-0-0 0-0 

ーとムゴ-tJ l@J 

---O1 - -O1 一一一一一一一一 ・---.ー一今一一一一。

L-

. . 
令

1 Pアドレス

一一:ネットワーク 0:SAP 

@:TCPエンティティ， 0:UDPエンティティ

モデル上の 1P 

「ネットワーク」

1 Pネットワーク

T C P CTransmission Control Protocol )は， 1 Pネットワーク上で，エンド

プロセス聞の"信頼性のある"全二重コネクション型データ転送(仮想回線二virt

ual circuit )を提供する. TC Pサービスネットワーク上の SAPも， UDPと

同様にポートと呼ばれ， 1 Pアドレス+TCPポート番号 clから始まる整数)で

識別される TCPコネクションは両端のポートによってのみ識別されるので，

2つのポート間に lつのコネクションしか張れない(一方 o S 1のコネクション

型トランスポート層では 2つの SAP聞に複数のコネクションが張れる). 

TCP層PDUはセグメントと呼ばれ，コネクション制御，ユーザデータ転送，

確認応答等の用途があり，最大セグメント長は受信側が指定できる.
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ユーザデータはバイト列として扱われ，どこでセグメントに区切るかは基本的に

は送信側TCP層の自由である.よって， TC P層SDUは無限長でそれが適当に

分割されるとも， TC P層SDUはlバイト長でそれが適当に結合されるとも，解

釈できる(→図 3. 4).なお，必ずそこでセグメントを終わりにして強制送信す

ることを上位層からTCP層へ指示 (PU S H)することもできる(この情報は受

信側にも伝えられる). 

一図 3. 4 - (TCP層及び 1P層と分割の関係)

上位層 | 

TCPJiii ~x| ( i一戸j

1 P層「YI1_[yi1-巴

a 最大セグメント長.

x:TCP制御情報

b:最大フラグメント長(ニMTU)

Y : 1 P制御情報

TCPの技術的特長には，下記のようなものがある.

・バイト単位の可変長クレジットウインドウを用いて，効率的な確認応答とエンド

・ツー・エンドのフロー制御を実現する.一般にクレジットウインドウとは，デー

タ受信側が確認応答を送信側に返すようなプロトコルにおいて，送信側が確認応答

を待たずに連続して送信してよいデータの範囲(量，個数等)を示し，これが大き

いと，送信と確認応答のシーケンスが多重化され，ネットワーク使用効率が上がる.

また，動的に変更することでフロー調節ができる.

・確認応答をタイマ監視して，タイムアウト時にデータを再送し，特にタイマ値の

動的最適化を行う.

.TCP層SDUの種類として緊急メッセージをサポートしており，通常のデータ

が滞留していてもそれを飛び越せる.

• 1 Pアドレスを含むチェックサムの検査によるデータと宛先の正当性確認を行う.

TCPを利用する上位層の立場から見ると， UDPと比較した場合，コネクショ
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ン型でかつ信頼性が高いので，対話型応用や大量データ転送に向き，かなり使い易

いが，その分だけオーバヘッドは大きい.よって，オンライン業務でのトランザク

ション処理には向かないとされている.また，ブロードキャストが必要なら UDP

が有効である.

同一の 1Pアドレス上にTCPとUDPが実現できるのは， 1 Pの上位インタフ

ェース及び 1Pデータグラム内に"プロトコルタイプ"があることによる.基本参

照モデル上は，もし TCPとUDPを異なるエンティティと解釈すると，送信側 I

P層で上位プロトコルの違いを見て 1Pデータグラム内に設定し，受信側 1P層で

は，これをみて上位プロトコルに振り分けることになる.よって， 1 Pアドレス+

プロトコルタイプが， 1 P Iネットワーク」の 8APアドレスと解釈できる(→図

3. 3). 

4.応用サービス機能のプロトコル

応用サービス機能のプロトコルは， TC PやUDP上に実装されたものすべてが

対象とも考えられ，範囲は明確でない.また，常に新しいサービスを実現するため

のプロトコルの研究/開発が続けられている.開発経緯で分類すると， DARPA 

標準， B 80系UN1 X，その他の大学系 (M1 T等)，その他のメーカ系 (8U 

N等)がある.

最も標準的なもの(特に資源提供側:サーバ)には， TC P /UD Pのポート番

号が正式に割り当てられている CWellknown port → [Comer ] ) .それ以外でも

広く普及しているものは，暗黙の割り当て番号がある.

B8D系UNIXであれば， /etc/serv cesというファイルにサー

バ側ポート番号の割当てが記述されている.また， netstatコマンドを使え

ば使用中のソケット(→ 5章)が表示され，実際の使用中ポート番号もわかる.

ここでは，一般的な各種応用(ネットワーク)サービスに対して， TCP/I P 

としてのプロトコルの例を簡単に紹介する.

1 )電子メール，電子ニュース

自または他ホスト上のユーザのメールボックスへメール(文書)を送る機能であ

り，ネットワークサービス中で最も利用人口が多いと言われている.
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DARPA標準のメール配送プロトコルに SMT P (Simple Message Transfer 

ProtocoDがあり，また，メール形式にはRFC822という規格がある.

SMTPは， 1 Pアドレスが解決しているホスト上のユーザへメールを送信する

機能を持ち，送信ユーザ/受信ユーザの確認(許可)を行う.しかし，ユーザアド

レスの表現形式や直接 1Pアドレスを知らない相手への中継方法は規定しておらず，

また，障害時のメールの途中からの再送もない単純なプロトコルである.実際の中

継の方法は，各電子メールネットワークの運用で決まり，多くの場合，階層的ドメ

イン名形式(ユーザ名@ホスト名. ドメイン名 ・・・ドメイン名 1 )のユーザ

アドレスを採用し，それに基づいたドメイン間の階層的中継を行っている.

RFC822は， 1つのメールをエンベロップとヘッダ部とボディ部(後者2つ

をコンテンツと呼ぶ)とに分けて定義する.エンベロップはヘッダから生成される

内部情報であり，ヘッダはフィールド名:フィールドボディ"の形をした，宛

先(例えば， To:fxxxx@cc.nagasaki-u.ac. jp)のような，ユーザへの制御情報であ

る. " Cc :" (カーボンコピー)フィールドは同報配信を定義している.ボディは

ユーザ閣のメッセージ本体である.しかし 現状では想定がテキストデータのみで

あり，かっコード系については標準化されておらず，また漢字等の多バイト系コー

ドの考慮もないので問題がある.今後，テキストデータ以外(グラフィックス，映

像・音声，電子伝票等)に対応することも重要である.

電子ニュースには. NNTP等のプロトコルがある.各ユーザのメールボックス

に配布されるのではなく，各システムに対して l部ず、つ配布されるので，共通的情

報の配布・不特定多数との意見交換が効率的に行える.

2 )仮想端末

ホスト A下の端末(ホストと端末聞の接続は通常TCP/IPの範囲外である)

がAを介して他ホスト B上のAPとやりとりする(つまりホスト B下の端末として

ふるまう)機能である.単にホスト Aにネットワークを通して遠隔地の端末が実端

末として接続されている場合とは違って，動的に目的ホスト Bを変更でき，それを

可能にするために端末機能を仮想化している.ただし，端末にはピンからキリまで

あり，ホストとの機能分担も統一されていないので，端末制御手順を標準化して任

意のホストと任意の端末の組合わせを実現するのは，本質的に困難である(→ 1

章). 

会話型端末の場合，ホストの利用にはログインが必要なためリモー卜ログイ

ン」と呼ぶことも多いが，一般にはユーザ認証やログインの手順の規定を含む必要

はない(実際， TELNETプロトコルでは規定されていなしけ.一方，ただの
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「遠距離端末」では「リモートログイン」という言葉は使わない.

DARPA標準にはTELNETがある(→ [854J). TELNETではN

VT (ネットワーク仮想端末.この用語は他のプロトコル系，例えばN-lでも使

うが，本稿ではTELNETのものを指す)を定義し，原理的にはローカル側がN

VTと実端末との変換をし， リモート側がNVTとAP/端末制御の期待している

端末との変換をする.

NVTは，一種のTTY型手順による，入力(キーボード)と出力(タイプライ

タ)を持ったAS C 1 1コード(もちろん伝送制御文字は含まず，また，書式制御

文字の内，復帰改行，後退，ベル等の共通機能のみを規定している)の全/半二重

端末であり，入力単位(文字/行)とエコー処理や，文字消去/出力中止/割込み

/BREAK /制御権移動等の制御コード，それらへのエスケープ等を規定している.

A S C 1 1コードは先頭ビットが Oの8ビットとして送受信し. TELNET制御

コードiまOxFI--OxFF等の値を使う.

しかし，この範囲は一般の会話型AP利用においては狭いので. APや実端末に

合わせて，実行時に追加規定(オプション)をネゴシエーションできる(もちろん，

両方の TELNETがその追加規定をサポー・トしていないと意味はな~) ). 

一図 4. 1 (TELNETのNVT)一

…:T:JJ:;jlF副

UNIXでは，元々ホストに多種類の端末をつなぐために. APから見える端末

を汎用 TTY端末 (AS C 1 1コードの文字/行入力の全二重端末)としてモデル

化・仮想化(上のNVTよりもう少し範囲が広い)し，モデル上の回線規約/機能

と実端末の制御との可能な限りのマッピング(端末からの入力を解釈/加工する，

端末への出力コードを決める，等)をホスト側の端末制御 (tt yドライパ)と画

面制御ライブラリ (curses)が行なう設計になっている.このマッピング情

報は. gettytab(gettydefs)やtermcap(terminfo)のようなファイルで管理され，

APからの oc t 1システムコールやオペレータからの st t yコマンド等によ

って，動的に変更できる.それゆえ. TELNETでリモートログインした後，実

端末に合わせてリモートホスト側の汎用TTY端末設定を変更すれば，かなりの範
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囲はうまく接続できる. t t Yドライパは透過 (ra w) モードも持ち，大部分の

回線規約を無効化してそのままのバイト列を通過させることもできる.

なお， UN 1 Xのv のような画面エディタ等では l文字入力必須/ローカルエ

コー不可/全二重であるが，すべてのAPの使用時にTELNET間で入力及びエ

コーを l文字ずつ(1つの 1Pデータグラムとして)転送するのは，効率が悪い.

よって，実装によっては， TELNETがAP環境(汎用TTY端末の設定条件)

に連動して，転送単位を自動的に最適化しているかもしれない.

一図 4. 2 - (会話型端末のプロトコル階層のモデル化例)

1 ダム端末 2 :PC/WSのコンソール

「ホスト一一I Iダ、ム端末一I I一一PC/WS

会話型API←→|オペレータ| いえ P ←→|オペレータ

端末制御 |←→ 

←→|入出力機能

入出力機能

回線系 !←→|回線系(データリンク層以下)

一一一」

3 :回線接続の実端末としての PC+端末エミュレータ

「ホスト一一---，一一 P C--

会話型API← →|オペレータ

端末制御 !←→ ぐ一一ーーヨ・

回線系 |←→ ‘一一一一歩

入出力機能

4 : TELNET接続の仮想端末としてのWS

リモートホスト :一一一一一一WS
ヱ一ミ司面白当三 f"¥r → iオペレータ

端末制御

TELNET 

TCP/IP 

‘一一 ーーヨ砂

←→ I TELNET 

‘一一一一歩

(LAN等)

入出力機能
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注:

・入出力機能とは，ハード的組み込み機能を想定しており，オペレータとの境界は

ディスプレイの表示やキーの操作である.一方，端末制御との聞にはコード系や制

御シーケンスの規定を持つが，ダム端末の場合はそれを同位エンティティ聞のプロ

トコル仕様と考え， P C/WSの場合は上下のエンティティ聞のサービス定義と考

えた.

・端末制御と APとの境界はOSの作りに依存し，逆にオペレータ側は， AP，端

末制御， TELNETのそれぞれとのプロトコルを持つ.なお， UN 1 Xのシェル

のようなコマンド・インタプリタは， APに含めて考える.

・*の部分はソフトウェア的には rawモードの端末制御「モジュール」が存在す

る.原則的には透過なのでプロトコルを定義しないが 実際には何かの入力キーを

食う場合もあるし，また， P C側のこの部分はフロントエンド型のかな漢字変換な

どを常時行う形態が多い.

• 3の端末エミュレータには，ホスト上に対応するサーバAPを起動することでP

Cとホスト間のファイル転送ができるものがある.バイナリファイルの転送時には

転送データが端末制御のコードとぶつからない工夫がされており，例えば， K e r 

m i tでは，アップロードの時はPC側で中身を可視文字列に変換し，ホスト側で

逆変換したりする(→[藤井J) . 

また，会話型端末としての機能として，ホストに合わせた漢字コードの変換(例

えば，シフト J1 SとEU C)を行うものが多い.

• 4のWS (ワークステーション)からの仮想端末接続では;ローカルホストと実

端末が一体化していると見ればよい.

・より複雑な実例を図 6. 3に示す.

BSD系UNIX間では r1 0 g i nがよく使われる.これは， UN 1 Xのログ

イン規定やユーザ環境(標準入力/出力/エラー出力，端末属性-termcapのエン

トリ名一等)を意識した使いやすい機能を持つ.

3 )ファイル転送

文字通り，異なるホスト上の 2つのファイル聞での全体データ転送の機能であり，

TCP/I PではDARPA標準のFTPが代表的である(→ [959J).

FTPでは，相手ホストに"ログイン"し， G E T (相手ファイルから自ファイ

ルへ)または PUT (自ファイルから相手ファイルへ)する.相手ホスト上での"

カレントディレクトリ"の概念をサポートしており， UN 1 X等のホストでは相対
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パス名指定ができる.また，異機種間転送のために，仮想的(共通的)なファイル

モデルを定義し，双方のホストが転送時に実ファイルをそれにマッピング(変換)

するようになっている.このモデルでは，構造二非構造/レコード列/インデック

ス付きページ等，型=ASC 1 !/EBCD 1 C/イメージ(バイナリ)等，操作=GET/PUT/DE

LETE等，が規定されている.また転送方法としてストリーム(区切りなし)/ブロ

ック/圧縮があり，ストリーム以外ではホストやネットワーク障害後の自動復旧

(コネクションを再確立し最新チェックポイントから再送する)のプロトコルも定

義されている.さらに，第三者転送(ホスト Aからの指示で，ホスト B ホスト C

間のファイル転送を行うこと)も可能である(→図 4. 3). 

内部的には， P 1 Cプロトコル・インタプリタ)と DTP Cデータ転送プロトコ

ル)とから構成され，別々のTCPコネクションを張る.前者では. TELNET 

プロトコルを用いて 文字列としての FTPコマンドをやりとりする.

また， anonymous ftpという機能があり. anonymousというログイン名で自分が

アカウントを持たないホストともファイル転送できる場合があり，公共的なファイ

ルの入手等に利用される.

BSD系UNIX間では rc pがよく使われる.内部的に r1 0 g i nプロトコ

ルを使うので，パスワードなしのパッチ的形態にも利用できる.

一図 4. 3-CFTPの第三者転送)

ホスト B ホスト C

i仮想フ:

;ァイ jレ1

4 )ジョブ転送

他ホスト上へジョブ(コマンドと入力データ)を転送して，処理を実行させ，結

果(出力データ)を受け取る機能であり，ローカル/リモートホスト聞の処理連携

の最も単純な方法である.

DARPA標準にRJ E CRemote Job Entry)があるが一般的ではないようであ
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る. B S D系UNIXでは， rloginプロトコルで実現される rs hコマンド

がよく使われる.

5 )リモートファイル・アクセス

他ホスト上のファイルに対してアクセスする機能であり，ネットワーク上の複数

のホストのファイルシステムを結合して全体で共有すること(分散ファイルシステ

ム)を目的としているが，いろんなレベルの分散及び分散不可視(ユーザ側がロー

カルファイル/リモートファイルの差異を意識しないでよいこと)がある.本当の

分散を考えるなら，プロトコルだけでなく， 0 Sとしてのファイルシステムの機能

やインタフェースを共通化しないと有効性が低い.

TCP/I Pでは， S UNが開発したNFS CNetwork File System)が広く普

及している CUN1 X以外にも).これは"リモートマウン卜"によってリモー

トファイルシステムの一部を自ファイルシステム(のファイルパス名体系)内に取

り込み，ローカルファイルと同じようにAPからアクセスすることを可能にしてい

る. リモートファイルシステム側ではアクセス状態を覚えない"ステートレス"制

御なので単純で柔軟性があるが，排他制御やサーバダウン後の復旧等の信頼性には

欠けている.

6 )リモートデータベース・アクセス

汎用的に他ホスト上のデータベースに対してアクセスするプロトコル(特にリレ

ーショナル型データベースへのアクセス)は， TCP/I Pでの実用化はまだであ

る.最終目的は，どの情報がどのホスト上に実在するかを知らずに検索できること

(分散データベースシステム)である.

7 )ネーム・サーバ

定義が暖昧であるが，たぶん「名前」と「情報」の変換を目的とする単純な分散

データベースサービスといえる.

DARPA標準のDOMA 1 N Cドメイン体系ホスト/ネットワーク名と 1Pア

ドレス)， FINGER Cユーザ名とユーザ情報)等があり，また， S UNが開発

したYP CY e 1 1 0 W P a g e s)も，ネットワーク上の各種情報(例えばパ

スワードファイル)の一元管理に利用されている.

8 )ウインドウ・サーバ

グラフィックス端末等のウインドウを制御(入出力)する機能で，入出力を要求

するAP側をクライアント，入出力装置(端末)側をサーバと呼ぶ.一般に複数の

クライアントが同時に lつのサーバとやりとりするマルチウインドウである.

MITで開発されたX-WINDOWが有名で，その場合，サーバ機能のみを持つグラ
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フィックス端末をX端末と呼ぶ.サーバは，一般には複数のディスプレイ(端末)

を持ちうるので，端末台数分のTCPポートをリザーブしておく必要がある(例え

ば， 6 0 0 0番以降を使用する). 

9 )分散トランザクション処理

複数のホスト上のプロセスが連携をとりながらデータベースの更新等を含む処理

をリアルタイムに行うための，高速・高信頼プロセス間データ転送機能であり，処

理の起動/終了や処理のコミット/ロールバック等も含んでいる.

商用ネットワークの利用形態(オンライン業務)では特に重要である. TCP/ 

1 Pでの実用化はまだであるが，ベースとなる高信頼性データグラム通信として，

UDPに代わる VMTP CVersatile Message Transaction Protocol)が開発され

ている.

10)ネットワーク管理

ネットワーク全体を管理する機能で，障害監視と場所・原因解析，統計情報の収

集，遠隔操作(リモートメンテナンス)等を含み，大規模なネットワークにおいて

は，運用(チューニング，障害防止/復旧等)に必須となっている.

最近， TCP/I Pでも SNMP CSimple Network Management ProtocoDが普

及しはじめている.

11)セキュリティ管理

ネットワーク上での機密保護機能で，広義のネットワーク管理の一部であるが，

分けて考える場合もある.ユーザの認証，共有資源、へのアクセス権制御，通信デー

タの暗号化等の話題を含んでおり， TCP/I Pの適用分野の拡大による信頼性の

要求やネットワークワームの問題等により重要視され始めている.

その他，いろんな応用層プロトコルが普及している.

例えば， B S 0系UNIXでは， UDPのポート番号 520上で， R 1 P C→ 3 

章)によって定期的に 1Pルーテイング情報を r0 u t e dプロセスが交換してい

る.さらに， UDPのポート番号 111は， R P C CRemote Procedure Call )サ

ーバが使用する.一般的に"RP C"は，他ホスト上に用意された処理 CProcedur

e )を処理番号で呼び出す機能で，ネットワークを通してパラメタを渡し結果を受

け取ることができるが，ここでは SUNが開発した特定のプロトコルを指す.通常

RPC上ではAP間でデータ構造をやりとりするので，マシン・アーキテクチャの

違うホスト間でも各種データ構造 CC言語のデータ型)の転送を可能にするための

規定が必要になる.その例としてXDRCeXternal Data Representation)がある.
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NFSやYPは自分のプロトコルを運ぶ手段として，これらを利用している.

また，日本の大学と企業の共同で作られたWnnという，かな漢字変換サーバも

普及しつつある. Wn nでは，特定のホスト(サーバ)が大容量の辞書及び高度な

変換機能を持ち，他のホスト(クライアント)はネットワークを介してそれを利用

する.

なお，サービスだけでなく，ネットワークのテスト用のプロトコルもいくつか用

意されている.

BSD系UNIXでのソフトウェア的構造を図 4. 4に例示する. FTP. TE 

LNET等は，資源利用側(クライアント)からの要求に応じて，資源提供側(サ

ーバ)の処理が起動される，いわゆるクライアント/サーバ型プロトコルである.

図 4.4-CUNIX4. 2BSDでのFTPサービスのソフトウェア)

ユーザ(オペレータ)

ユーザ

空間

や コマンド・インターフェース (0S依存)

f t P 
コマンド

(クライ

アント)

<-FTP一一一>

令

プロトコル

4 
カーネル

空間 TCP層

1 P層

<-TCP一一一>

<-1 P-一一一>

X
 

N
 

U
 

l
l
i
-
-
I
l
-
-
L
 

物理ドライバ < リンク一一一>

物理的伝送路

注 :TCPコネクションは 2本張られる.

TCP層

1 P層

物理ドライバ

UNIX 

これに対し rwho等は. rwhod (デーモン)間で，定期的(例えば 30 
秒毎に)にネットワーク上の各ホストの利用状況情報を交換し，蓄積する.ユーザ

からの情報参照要求時 Crwho. rup t imeコマンド等)には，自ホスト内

に蓄積されている最新情報を読むだけである.
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なお，以前のUNIXでは，サービス毎のデーモンプロセスをブート時に l個ず

つ立ち上げておき，クライアントからの要求時に f0 r kしていたが，今のUNI
Xでは，ブート時には唯一のデーモン Cinetd)を立ち上げ，クライアン卜か

らの要求時に種別(ポート番号)に応じて， fork&execするようである.

ただし， NF Sサーバのように常時アクセスされるものは，個別に常駐している.

今まで述べてきたものは，あくまでプロトコルの規定であり，一般的にはホスト

のOSの種類によってAPインタフェースやマンマシンインタフェースは異なる.

しかし，広く普及しているものに関しては大体は似たようなインタフェースを持ち，

特にオペレータ・コマンドの形で提供される場合はそのままコマンド名になってい

るものが多い Ctelnet， ftp， rlogin等). 

ここで，注意すべきことは，あるプロトコルを"サポート"している実際の製品

が規定範囲の全機能を実装しているとは限らないという点である.これは，各製品

毎にマニュアルをよく見る必要がある(もちろん，自分側だけでなく，相手側も含

めて).ただし機能範囲が異なる製品間での通信は，通常は機能の低い方に合わ

せる(ネゴシエーション・ダウン)ことで可能である.

TCP/I Pの応用層は， 0 S 1 Cの計画)に比べると，統一性，汎用性，網羅

性等に欠ける面もあるが，逆に，必要性の高いものはほとんどが既に揃っており，

実用性は高い.また，サービスのモデルや磯能に関して， 0 S 1の応用層に与えた

影響はかなり重要だと推測される. 0 S 1の規格は，まだ最終版が出ていないもの

もあり，製品としての普及ももう少し先であることを考えると， TCP/I Pの応

用層の意義は非常に大きいと思う.

-103-



5. U N I Xにおけるプログラミングインタフェース

既存のネットワークサービスにない機能が必要になった場合や，研究や実験の目

的で独自の応用プロトコルを開発する場合は，ユーザが，ネットワーク上のデータ

通信機能を直接利用するプログラムを書くことになる.そのために，各言語(例え

ばC言語)を介してOSが提供するネットワーク・プログラミングインタフェース

が存在する UNIXにおいては，ユーザの書いたAP (アプリケーションプロ

グラム)は通常 lつのUNIXプロセスとして実行されるので，ネットワークを介

したリモートプロセス間通信の機能が必要になる.

4. 2以降の BSD系UNIXには，ソケットと呼ばれるプロセス開通信機能が

システムコールとして提供されている.これは，自ホスト内のプロセス間通信だけ

でなく， TC PまたはUDPネットワーク上や， PUPネットワーク (XN S)上

でのリモートプロセス間通信をサポートしている.

ソケットはプロセス開通信の入出力端点で， socketシステムコールで生成

され，ファイルの場合と似た記述子 (descriptor)で識別されるが，その時に何ら

かのアドレス形式(ドメイン名)と対応付けられる.その lつがインタネットドメ

イン(ニTCPonIPまたはUDPonIP)である.

TCPの場合は，ソケットはまずTCPポートに対応づけられ，コネクション設

定時には，さらにコネクション端点の意味を持つ(→図 5. 1). この時，コネク

ション毎の多重処理を可能にするために， f 0 r kシステムコールではソケットが

子プロセスへ引き継がれる.そして，最後に c1 0 s eシステムコールによってソ

ケットが削除される.

システムV系では，今まではリモートプロセス開通信の使いやすい標準的なイン

タフェースはなかった(→ [Bach] ) . しかし，最近は， TC PやUDPのレベル

のインタフェースをTL 1 (トランスポート・レベル・インタフェース)として標

準提供している.これは，将来のoS 1体系への移行(共存)を考慮している.

(→[日経 1]， [日経 3]) 

また，カーネルの内部構造も，単なるデバイスドライバに代わってストリームと

いう機構が開発され， i 0 c t 1システムコールを出せばAPが実行時にプロトコ

ル・スタック(階層構造のモジュールの組み合わせ)を設定できる.
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図 5. 1 - (ソケットによる TCPネットワークアクセス)

I 
O O 

‘ーー唱 ，ー_.

。
UNIX 

0:ソケット

socket， close， 

bind， listen， connect， 

accept， send， recv， etc. 

O:TCPポート

回 目
↑↑  

↓ ↓ ユーザ空間

o 0 
カーネル空間

く> TCPネットワーク

UNIj!  

一一 :TCPコネクション(仮想回線)

6 .長崎大学における TCP/IPネットワーク

長崎大学では，総合情報処理センター(以下ではセンターと呼ぶ)の大型計算機

上にUNIX系OSのUTSを導入してイーサネット LANを張った時点から，い

ろいろな形でTCP/IPを使用している.そして，学外接続を考慮して SRI-

N 1 C (→ 2章)のグローバルな 1Pネットワークアドレス 033.45.O. 0)とドメ

イン名 (nagasaki-u.ac. jp)を取得している.そして，まずJUNETに参加して

電子メールレベルで学外と接続し，さらに学術情報ネットワーク上の 1Pネットワ

ークである JA 1 N (Japan Academic Inter-university Network )に参加して I

Pネットワークとして学外と接続した. この時点でイ也大学への te 1 n e tや ft 

pも可能になった.

長崎大学 1Pネットワーク(対外的に認知されたネットワーク)は，今のところ

文教地区の一部(センターと工学部 l及び 2号館)にあり イーサネット LAN上

に構築されている.現在，工学部 2号館の電気情報工学では， 1 Pルータ接続によ

り別サブネットとしてイーサネット LANを拡張している所である(→図 6. 1). 

しかし，既に他学部でもイーサネット等の LANが引かれようとしているので，

それらが長崎大学 1Pネットワークに参加してくると思われる.この時に， 1 Pア

ドレスやブ、ロードキャスト仕様等の整合の問題が発生するのを避けるためには， L 
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ANを号|く時点で必ずセンターに相談されるようお願いしたい.

一図 6. 1 - (長崎大学の 1Pネットワーク構成)

.b 

交換機へ

O 

cトプ
O 

一一工学部 I号館

交換機へ

(構内電話線網)

(学術情報ネットワー

ク:X. 2 5網)

L 工学部 2号館

d 

本3

: e 

注:

a--fは，イーサネット LAN.0は，イーサネット LANを物理的に拡張する

ための光リピータ.サブネット構成は下記のようになっている.

長崎大学寸センターサブネット (b+c+d)

」電気情報サブネットT 専門教育用サブサブネット

し基礎教育用サブサブネット

( e ) 

( f ) 

.LANa上には 100台以上， LANb上には 20台以上の LANボード付き F

MRパソコンが接続されている.また， LAN eやLANfには，それぞれ 25台

以上の SUNワークステーションが接続される.

rT S Jはターミナル・サーバ(コミュニケーション・サーバとも言う)を指し，
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通常 2つの機能がある. 1つは 2台のTSの端末側ポート聞にTCPコネクショ

ンを張った後，その上で透過的にデータを転送する.よって，見かけ上MSPと端

末とをRS232Cとモデムで直結した状態にできる.もう lつは， TSというホストに

実端末がついている形態で， TS上でTELNETクライアントが動作し，他ホス

トへ仮想端末として接続できる.

・ーが 1Pネットワーク接続を示す.なお，イーサネット LAN上では 1P以外

に富士通独自プロトコル (FNA体系)が動作可能であり， FMR等から直接MS

Pへの接続及びA50からMSPへの接続は，そのプロトコルを使用している.

・キ1--本3は， 1 Pルータの役目を果たしている.川は， dejimaというホスト

名を持ち，長崎大学 1Pネットワークと JAINとを接続している. J A 1 Nを経

由した他大学の 1Pネットワークとやりとりは，すべてここを通過する.本2は，セ

ンターサブネットと電気情報サブネットを結ぶ.本3は，電気情報サブネット内の 2

つの単位ネットワークを結ぶ.

学術情報ネットワーク(→日11添])は，文部省が主要国立大学(ノード校，長

崎大学もノード校である)にパケット交換機を置き，それらをNTTの高速デジタ

ル専用回線で結んで私設X. 2 5パケット交換網を構築したもので，その上に複数

種類の管理の異なるサービスネットワークやプロトコル体系が用意されている.管

理上の"ネットワーク"を見ると まず"大学問コンピュータネットワーク"

や"図書館ネットワーク"があり， N-1と呼ばれる独自プロトコル体系を用いて

いる(前者によって長崎大のMSPから九大のMSPへログインして利用すること

ができる)が，最近はoS 1も導入され始めた.また，その他にも特定の目的の"

ネットワーク"がいくつかある.そして，近年， " J A 1 N"という実験的なTC

P /1 Pネットワークが新たに追加された.それゆえ， X. 2 5パケット交換網と

しての学術情報ネットワーク，大学問コンビュータネットワーク， J A 1 Nへの参

加はそれぞれ個別に申請する必要がある.

また，国内の他の 1Pネットワークとして， W 1 0 E (Widely Integrated Dist 

ributed Environment )という大学(私立も含む) ・民間を結ぶ実験ネットワーク

や， T 1 S N (Todai International Science Network )という東大理学部を中心

とする学術ネットワークがあり， J A 1 Nとも 1Pレベルで相互接続されている

(→[) "添]) . 

長崎大学でのTCP/IP利用形態の例をいくつか示す.
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くく仮想端末及び遠距離端末>>

自室の端末 (PC/WS含む)から，他の計算機へログインして利用する.

UNIX系ホストへのリモートログインには， telnetを直接利用できる.

例えば，センターの FMRパソコン上ではFusionという製品名のTCP/IPソフ

トが動作しており，初期メニューでUTSを選択すると自動的に te 1 n e tでロ

グインする.また， LANボードのない PCでも TSに実端末としてぶら下がり，

TSから他ホストへ te 1 n e tできる.さらに，デジタルホンからA5 0経由で

UTSを使う場合も実はA50から UTSへ te 1 n e tしている.

MSP利用に対しては，下記の a---cのように， 1 Pネットワークを遠距離端末

の通信路として提供している.

a. MS Pくー >TSく=>T Sくー >PC，MSPくー >TS< >WS 

PC/WSを， TS及びLANを経由して， MS Pに実端末接続する (APから

見ると TTY型端末). MS Pの端末としてはフルスクリーン機能が限定される

(ブロック型端末用のスクリーン制御を行う APが利用できない，機能キーによる

APの起動ができない等).ただし， P F 0についてはTTY型をサポートしてい

るので，この形態でも利用できる.漢字変換は， MS P側が行なう.

一図 6. 2-(LANボードなしの PCからのMSP利用例 1) 

MSP 

AP ‘一一 巴
TTY型

端末制御|← ーー→砂

オ

ペ

レ

ー

タ

↓

↓

 

「一TS一一一一一 「一TS一一一一

回

TELNET 

* TCP/IP 

トーー一一

回 L 

‘ーー司ーヨ砂 TELNET 

TCP/IP 

L 

TTY型

端末エミュレート←→

〈一一一一歩 ‘ー一一ーヨ・

‘一ー一ーョ， ‘ー一一一歩 ‘?一一一歩

入出力機能

注 :LはLAN接続.回は回線 (RS232C無手順)接続. *は透過の端末制御.

b. MS P< ー >A5 0く=>P C/WS 

PC (LANボード付き)/WSを， LAN上の te 1 n e tによってA5 0に
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TTY型手順で仮想端末接続し. MS Pブロック型端末エミュレータ (FCAT)

を通してMSPを使う (APから見るとブロック型端末). FCATは，マッピン

グできる範囲でブロック型フルスクリーン機能を実現し，漢字変換も行なう.

c. MSP<ー >A5 0く二 >TS くー >PC 

PCを. T Sに実端末接続し. telnetによって，さらにA5 0にTTY型

手順で仮想端末接続し. A 5 0上の FCATを通して b. と同様にMSPを使う

(A Pから見るとブロック型端末). 

一図 6. 3-(LANボードなしの PCからのMSP利用例 2) 

PC MSP 

AP i ‘一一

プロリ型 l そ一司ー"""・

端末制御

(F NA 

手順)

‘ト一一一歩

→|オ

A 5 0 

FCAT 

ぺ

‘一ー 守一歩 レ

l

タF

N

A

手

順

入出力機能

注 :LはLAN接続.回は回線 (RS232C無手順)接続. *は透過の端末制御.

L ←→ IL 

くくホスト聞のファイル転送やジョブ転送>>

例えば. UTS上のファイ jレを研究室のWSへコピーしたり，研究室のプリンタ

へ出力したり，研究室間でデータファイルを転送したり，他大学から P0 S (パブ

リックドメイン・ソフト)を入手したり，ができる.

くく電子メール>>

センターがJUNETに参加しているので. UTSユーザ間. UTSユーザ W 

Sユーザ間だけでなく，日本中(及び海外)のユーザとの電子メール交換が可能で

ある.

また. B 1 T N E T (I BM系プロトコルを用いる世界的規模の電子メールネッ

トワーク→[川添])やNINET(学術情報ネットワーク上で独自プロトコルを
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用いてサービスされている電子メールネットワーク)とも交換可能である(例えば，

九州大学がメールゲートウェイを実施しているので，そこを経由する). 

JUNET及びBITNETについては，本センターレポートの iJUNETの

利用法J， iBITNETの利用について」に詳しい.

なお，センターによる電子ニュースサービスの導入(たぶんUTS上で行うこと

になる)は，まだである.

一表 6. 1 - (U T Sの主なTCP/IPネットワークサービス)

サービス種別 応用プロトコル ユーザコマンド サーJi，デーモン (ポート)

仮想端末 TELNET telnet telnetd ( 23/tcp) 

rlogin rlogin rlogind (513/tcp) 

ジョブ転送 rlogin remsh rshd (514/tcp) 

ファイル転送 FTP; TELNET ftp ftpd (20品川削 l

rcp; rlogin rcp rcp+rshd (514/tcp) 

電子メール SMTP; RFC822 mai 1 sendmail ( 25/tcp) ト

mai lx等
. 

他ホスト情報 rwho rwho rwhod (513/udp) 

* ruptime 

注*は，将来サービスを中止する可能性もある.

また， UTS上では rf cドキュメント(→ 2章)の一部を公開ドキュメントと

し自由に参照できる. UTS上の/usr/pubdoc/rfcディレクトリ下に index，txtO-5， 

txt6-8， txt9， ..のようなディレクトリ (RFC番号の 100番台の区切りで分類

している)があり，そこにRFC959.TX1. Zのようなファイル名で置いてある.ここに

ない rf cドキュメントを参照したい場合は，東大等からanonymousftpで入手で

きる(→ [Comer]の訳者付録)が，入手した場合は個人のWSやUTS上の個人

ディレクトリに保存するのではなく後で他の人も参照できるようにUTSの上記の

ディレクトリの置くようにしたいので，センターに相談いただければ幸いである.
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なお，これらのファイルはLempel-Ziv符号化で圧縮されており，通常のcatではな

く， /usr/local/bin/zcatで表示する必要がある.

最後に，全く個人的な意見として，今後の長崎大学における TCP/IPネット

ワークの課題と思う事項を列挙する.

くく 1Pネットワーク環境の整備>>

今後 3--5年ぐらいはTCP/IPの利用は増える一方と思われるので， 1 Pネ

ットワーク環境の整備が重要である.

1.通信路としてのネットワーク設備の拡張.坂本/片淵を含めた学内各部門のホ

ストをつなぐ 1Pネットワークの実現.

・イーサネット支線LANとFDDI基幹LANに基づく，データ/音声/映像の

統合通信路の全学的整備計画が検討されている(キャンパス情報ネットワーク構想).

しかし，進捗度合いによっては過渡的なつなぎが必要になる可能性もある.

2. 利用拡大に備えたネットワーク管理の整備.

・前提条件として，センターを中心にした，長崎大学としてのネットワーク技術の

レベル向上(技術面，管理面，学外動向等め知識/情報の取得)が重要である.特

に今後，機種/版数の異なるホストが多数共存すると，プロトコルの詳細部分の解

釈や版数の差異があり，いろいろな問題が発生する恐れもある.そのためには，ネ

ットワークニュース等を利用した他大学関係者との情報交換も必要になる.

・当面は，センターがアドレス管理を行い， 1 Pネットワークの保守の分割・障害

の局所化を計るためのサブネットワーク分割を実施している.

・しかし， LANベースの 1Pネットワークは，通信路をホスト間で共有しており，

元々ネットワークの運用とホストの運用が切り離せない面がある.

よって，個々のホストの運用管理者がネットワーク運用にも参加しているという

意識が必要である.例えば，アドレス割当て (MACアドレス， 1 Pアドレス)， 

jレーテイング情報設定，ブ‘ロードキャストの実行，ネットワークへの負荷，セキュ

リティの問題(他ホストからの不当なアクセスに対する防御)等の管理について，

各運用管理者が十分認識し，自己管理する必要がある.

.SNMP等のネットワーク管理プロトコルの運用(監視・障害解析・チューニン

グ等)について，将来に備えてセンターで調査・検討を始める必要がある.

3. TCP/I Pネットワークサービスの導入/サポート.

・センターのde j i m aをメールドメインマスターとしてUTS等でJUNET

の電子メールサービスを開始したが，個人W Sへの配送やサブドメインの形成等が



残っている.また，ニュースサービスも導入検討中である.なお， ドメイン名サー

ビスは当面不要と思われるが，将来， もし導入する時は電子メール側と連動させる

べきである.

また，実際に有効利用するためには，ネットワーク関連情報(学内，学外)の広

報や利用の手引き等の強化も必要であり，当面はセンターの活動の中でやっていく

ことになろう.

・少なくとも現時点では日本のTCP/IPネットワークは有料の商用サービスで

はない.相互に接続されているホスト，ネットワーク(の中のボランティア)が協

力して運用されている実験プロジェクトであり，最低限，自分のホストのネットワ

ーク環境は自分で管理できなければ参加できない.よって 「サービスマンによる

完全看護」や「手取り足取りの指導・マニュアル」が誰かから自動的にもらえる

(権利がある)という認識は正しくない.ただし，今までのボランティアの人達の

遺産(ノウハウ，非公式ドキュメント， P 0 S等)は積極的に利用すべきである.

・将来的には，大学として，ネットワークサービスの立案/コンサル/インストー

ル/保守等を専門に行うような会社と契約する方式が能率的かもしれない.

・学外接続 r1 Pネットワーク」については:J A 1 N以外の高速ネットワークと

してWIDE計画が進められているので，センターとしてこの動向をフォローし，

参加すべきかどうかを検討する必要がある.

4.利用者の相互協力・情報交換の場のサポート.

・ネットワーク利用者の相互協力による運用を実現するためには，下記のような場

が欲しい.そこでセンターによる場の提供が可能かどうかを検討するべきである.

ーネットワーク管理者/運用者と利用者との連絡

一技術的情報の交換，相談

ボランティアグループ形成の母体

5. UT S上でのネットワーク・プログラム開発の環境.

・現在，残念ながら UTS上では ソケット・システムコール・インタフェースは

ユーザ開放されていない. しかし，もし， TCP/I P上でのネットワークプログ

ラムの開発/実験をUTS上で希望するユーザがあるなら，センターが富士通と相

談することになろう.その場合， TC P及びUDPのポート番号の管理をセンター

が行う必要がある.



くく TCP/IPと他文化の共存>>

大学のようなマルチベンダ環境では，他文化との共存問題を解決してし、く必要が

ある.

6.統合的な学内ネットワーク(キャンパス情報ネットワーク). 

.LANベースの伝送路によって統合的なネットワークを構築する場合， TC P/ 

1 Pネットワークと非TCP/IP文化との共存が問題になる.

・例えば，センターの大型計算機の汎用oS (M S Pまたは次期システムでのメー

カ独自oS)に対するネットワークを介しての利用を，今後どう扱うべきかの検討

が必要である. MS PがTCP/lP接続(その上でフルスクリーン端末手111買が流

れるように)をサポートし，また，高機能専用端末 (VDS等)側もそれに対応し

て接続できるようになるのが，単純には理想的と思われるが， TCP/I Pより先

にOSI化する可能性もあり， 7)とも絡む.

・当面は現状通り， F CATの利用及びイーサネット上の富士通プロトコルの利用

で対応していくだろう.ただし，富士通プロトコルを通すためには，単純なルータ

ではだめで，ブリッジ・ルータ(またはブルータ)と呼ばれる， 1 Pパケット以外

にはブリッジとして動作するような装置が必、要である.

・いずれにせよ，多目的なネットワークにおいては，有限の経費の中で満たすべき

条件を決めることは，各部局間の調整等も含み，大きな問題となろう.

7. 0 S 1への移行.

・長期的にみると， TCP/I P等のプロトコル体系は， 0 S 1へ移行することが

確実視されている. TCP/l Pの生みの親である DOIYも87年にGOSIP

(Goverment OSI Profile 政府調達oS 1標準仕様)の第 l版を出し，また，長

期的な移行準備を進めている.また，日本では新規のマルチベンダ・ネットワーク

(特に官公庁関係)の多くがoS 1を採用している.ただし，応用層については最

終規格が出ていないものもあり，段階的導入になる.

そうはいっても，既存のTCP/lPネットワークが急になくなるわけではなく，

重要なのは共存の形態である.共存のレベルとしては下記のようなものがある.

物理的/論理的ネットワーク設備を共有できること(混合)， 

-TCP/IPネットワーク上のホストと oS 1ネットワーク上のホストとの間で

電子メールのような応用サービスレベルの連携ができること(応用層ゲートウェイ)，

実製品においてオベレータやAPに対するインタフェースが統一され，ユーザに

違いを意識させないこと，

長崎大学においても， P C/WSや大型計算機でのoS 1のサポート状況，及び
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学術情報ネットワークでの移行状況に注目する必要がある.

これらの技術的課題に先立つ問題として，今後，全学的なネットワークに対して，

どのような体制で責任を持ち，整備・運用していくかが重要である.このようなネ

ットワークはセンターの計算機環境を利用するための単目的のものではなく，むし

ろそれ以外の利用形態が研究/教育/事務のそれぞれの目的で増加すると思われ，

設備面でも運用面でも，全学的な合意・調整・協力の下でのネットワーク管理組織

が必要である.少なくとも，現在のセンターだけでは人的・制度的にそのような機

能はかなりむずかしいと思う.

欧米ではこのようなキャンパス・ネットワークはかなり進んでいて，組織的に運

用されているそうであるが，日本ではどの大学でも全学的ネットワークの整備は最

近のことであり，同様の問題を抱えている(ネットワークに対して，設備化だけで

なくその後の運用にも十分お金をかける必要があり，またそれだけの価値がある，

という認識が不足している).例えば，東北大学では， 8 9年 10月から TAIN

Sという統合的全学LANの運用が開始され，そこでは，全学的組織である TAI

NS運営委員会が管理分担，費用分担，アドレス管理等の決定を行い，日常の運用

は学科，学部等の単位の「運用管理者」に任されている. しかし，実際には， rT 

c P /1 P利用者の会J， rTAINS研究会J， rUNIX研究会」等のボラン

ティア組織が，技術普及，相談，調整等の活動を行い，利用の手引等の作成には大

学生協も協力している.

今後，他大学とも協調しながら，長崎大学の方針を決め，体制づくりを行ってい

く必要があると思う.
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