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1.はじめに

近年、ネットワークの大容量化が進み、動画像コンテンツがネットワーク上に流れるようになってきたO

近い将来、 FTTHが普及し、さらに回線の大容量化が進むことから、多くの人が光ファイバを通してイン

ターネットに接続し、情報量の大きい映画などの動画像コンテンツを利用することが増加すると予想され

る。そこで動画像コンテンツの著作権保護のため、動画像コンテンツに電子透かしを埋め込む技術が重

要になる。

今回の実験では、電子透かしを埋め込んだ静止画を動画像に符号化しII、作成した動画像を用いて、

長崎大学と北九州市ギガピ、ツトラボIII聞のギガビ、ットネットワーク上で、配信実験を行い電子透かしへの影

響について調査した。さらに、通信回線の電子透かしへの影響とは別に:vIPEG形式の動画像の符号化

方式と、復号化方式が電子透かしに与える影響についても調査した。

2.動画像コンテンツの配信

2.1電子透かし

電子透かしとは、画像や動画像などのデータに、特定の情報を埋め込む技術である。一般に

電子すかし技術は、違法コピーに対する著作権保護に利用される。電子透かしが埋め込まれた

コンテンツに対し、改ざんや圧縮などの攻撃が加えられた場合でも、透かし情報が維持されるよう、

電子透かしには耐性が要求される。しかし、耐性を上げると、その分、画品質が劣化してしまう。

そのため電子透かしは、耐性と品質のバランスを考慮して埋め込む必要がある。

2.2 MPEG 

MPEGとは、動画像の符号化方式の一つで、 MPEGの中でも、 MPEG2は通信、放送、蓄積用

に使用される。 MPEG2は映像、音声、付加データなどの個別のストリーム(ES:Elementstream)を

i Fiber To The Home国内の全家庭に光ファイバーを引き、電話、インターネット、テレピなどのサ

ーピスを統合して提供する計画。郵政省や NTTが推進している。

11動画像を作成することを符号化(エンコード)といい、符号化された動画像データを静止画に戻す

ことを復号化(デコード)としづ O

III 通信・放送機構北九州情報通信研究開発支援センター。 (http://www.kitaq.tao.go.jp/main.htm)
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多重化して構成される。この多重化の方式にも2種類あり、 DVDなどの蓄積用に使われるフ。ログ

ラムストリーム(PS:ProgramStream)と、スカイパーフェクTVなどで使われる放送用のトランスポート

ストリーム(TS:TransportStream)がある。 MPEGを作成するには、複数の入力画像に対しフレーム

間予測、動き補償、 DCTとし、った処理を行う。これらの処理を行い、 MPEGを作成するツールを

エンコーダ、とし、い、逆の処理を行い、符号化されたデータを復号化するツールをデ、コーダとし、う。

エンコーダとデコーダには多種あり、それぞれの基本構成は同じだが、 DCTなどの演算に用いる

パラメータは異なる。 DCTは不可逆演算のため、完全に復号することはできない。そのため、エ

ンコード処理が電子透かしに対して、攻撃を加えることと同じことになり、電子透かしを劣化させて

しまう。

表 1:MPEGの符号化方式

フェイズ 符号化ピ、ツトレート 主なアプリケーション

MPEG1 1 Mbps ビデオ CD

MPEG2 
4-10Mbps程度(SDTV) DVD 地上波 BS CS 

数十 Mbps程度(HDTV) ケーブル放送

-384Kbps(QCIF) 
TV電話移動体通信

128Kbps-2Mbps(CIF) 
MPEG4 インターネット

15Mbps(程度)
‘ 放送用途

38. 4Mbps(HDTV) 

MPEG7 EPG ホームサ-/¥一応用

2.3ストリーム配信システム

今回の実験では、ネットワーク上で、動画像のやり取りを行う。その方法として、ストリーム配信を

利用する。ストリーム配信とは、動画像を配信するストリーミングサーバと、配信されたものを受け

取るストリーミングクライアントから構成される。ストリーミンク、、クライアントは、ストリーミングサーノ切迫

ら送られてくるデータを受信しながら、同時に再生する。

実験で、使用するサーバとクライアントは VideoLAN1Vで、開発された、オープンソースのストリーミン

グアプリケーションを使用した。ストリーミングサーバとしてvlmsvをストリーミングクライアントとして

vlcV1を使い動画像配信を行った。 vlmsは、磁気ディスク内の¥1PEG2-PSをMPEG2-TSに変換し、

vlcへと配信する。 vlcでは、受信したストリームを復号化し、画面に出力するが、今回の実験では、

受信した動画像データの電子透かし抽出率を求め、通信路からの影響の有無を調べるので、 vlc

のソースコードを書き換えて、画面に出力する1コマ1コマの静止画像データと同じものを、磁気

ディスクに出力するように改造した。

図 1~こ今回実験に用いたストリーム配信システムを示す。 PC-l 、 PC-2 とも PC はパソコン(Linux)

であり、それぞれ、配信サーバと配信クライアントで、ある。 PC-lから直接 PC-2に配信するのでは

iv http://www.videolan.org 
v yideo lan盟lnlaerverユニキャスト(1対1)用のストリーミングサーバ。

MPEG2-PSファイルのみ配信可能。

Vl 主ideolan clientストリーミングクライアントとしてだけではなく、動画プレーヤ一、

DVDプレーヤーとしても使用可。
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なく、まず PC-3に向けて配信する。 PC-3では vlcが起動しているのではなく、 NATVllが起動して

おり、 PC-3に入ってきた PC-1からのパケットは、宛先を PC-3のアドレスから PC-2のアドレスに

書き換えられ、 PC-2へと転送される。 PC-2では PC-3から送られてきたパケットを、あたかも

PC-1から送られてきたようにとらえて、受信する。 PC-1とPC-2の聞にPC-3を割り込ませるのは、

PC-1から PC-2に直接配信しようとすると、そのパケットはハフ守を通って PC-2へと送信される。

今回の実験のようにこの回線を通したいとしづ、目的とする回線がある場合は、 PC-3を聞に入れ

ることにより、目的とする回線を必ず通るようにしてある。

PC - 1 PC - 2 

HDD HDD 

P<J.1ファイル

vlms .v 1 c 

スイッチングハブ

通したい通信路

NAT 
アドレス書き換え

PC - 3 

図 1ストリーム配信システム

vii Network A，ddress Translationノ《ケットの宛先や送信元の情報を書き換えたり、

パケットの通過制御をおこなうアプリケーション。
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3回実験

3.1実験条件

今回の実験には、 3つの種類の、それぞれ100枚から成る動画像を使用した。それぞれのカ

テゴリーの画像1枚1枚に電子透かしを埋め込み、動画像を作成した。電子透かしには埋め込み

強度とし、うものがあり、埋め込み強度が大きくなると、自に見えて画像の品質が劣化するが、耐性

は強くなる。今回の実験では、埋め込み強度を2、5、8の3種類を用いて、電子透かしを埋め込

んだ。つまり、各カテゴリーで、 300枚の電子透かしが埋め込まれた画像が出来上がる。そして、

埋め込み強度別に100枚の画像から動画像を作成する。図2に各カテゴリーの1枚目の画像を

紹介する。各画像とも352X288、8ビ‘ット、グレースケールの画像で、ある。

(a) Flow (b) Mb  c 1 (c) T b 1 e 

図 2 テスト画像

文、実験に使用した PCは表 2の通りである。

表 2実験に使用した PC

Intel Pentium 4 1.9GHz 256MBメモリ

PC-1 OS : Redhat Linux 8.0 

(MPEG2-PS作成のためにWindowsMe使用)

PC-2 
Intel Pentium 4 1.6GHz 128MBメモリ

OS : Redhat Linux 8.0 

PC-3 
Intel Pentium 3 866MHz 256MBメモリ

OS : Redhat Linux 8.0 
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3.2エンコーダとデコーダ

今回の実験に使用した MPEGエンコーダは3種類あり、それぞれ異なった MPEGデータ形式

に変換する。デコーダはvlcを含め2種類のデ、コーダを使用した。使用するエンコーダとデコーダ

をまとめると、表 3のようになる。

表 3エンコ}ダ・デコ}ダ一覧

エンコーダ 開発元 動作 略称

Mpe~encode 
カリフオルニア大学

複数の静止画像から MPEGlを作成 Acod 
1¥ークレー校

制V

Mpeg2encode 
MPEG Simulation 複数の静止画像から MPEG2-ES

Bcod 
Group (ビデオストリーム)を作成

Ulead VideoStudio 
Ulead Systems 

各 MPEGファイルを MPEG2-PSに
Ccod 

3.0 SE 変換する

デコーダ 開発元 動作 略称

Mpeg2decode 
MPEG Simulation 

MPEGl、MPEG2ファイルをデコード Bdec 
Group 

vlc VideoLAN.org MPEGファイルをデコード Edec 
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今回はこれらのエンコーダとデコー夕、、を使い、 6通りのエンコーダとデ、コーダの組み合わせで、実

験を行った。エンコーダとデ、コーダの組み合わせをまとめると、表 4のようになる。

表 4エンコーダとデコ}ダの組み合わせ

組み合わせ
エンコーダ データの流れ デコーダ

番号

Acod 
同一 PC内の

Bdec 

静止画→ MPEG1
ファイル交換

MPEGデコード

. 
Acod一Ccod

同一 PC内の
Bdec 

2 
ファイル交換

静止画→ MPEG1 → MPEG2-PS MPEGデコード

Acod一Ccod Ddec 

3 通信路

静止画→ MPEG1 → MPEG2-PS . ストリーム受信

Bcod 
同一 PC内の

Bdec 

4 
ファイル交換

静止画→ MPEG2-ES(video) MPEGデコード

Bcod一Ccod
同一 PC内の

Bdec 

5 
ファイル交換

静止画→ MPEG2-ES→ MPEG2-PS MPEGデコード

Bcod一Ccod Ddec 

6 通信路

静止画→ MPEG2-ES→ MPEG2-PS ストリーム受信
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3.3実験 1

表4における6種類のエンコーダとデコーダの組み合わせを用いて実験を行ったO 表 4における

3番と6番で使用する通信路は、図 lと同じ小規模な通信路である。結果を表 5fこ示す。 Mは埋め

込み強度を表す。 1-3と1-4の場合において、埋め込み強度 Mが5または8の場合で、高い抽出

率を記録している。逆に 1-3と1-4以外の、エンコーダとデコーダの組み合わせでは、そこまで高

い抽出率は記録されなかった。このことから、エンコータ守とデ、コーダの組み合わせは電子透かしへ

影響を与えることがわかる。

表 5 実験1による 100フレーム分の電子透かし抽出率平均値(%)

組み合わせ番号 1-1 1-2 1-3 1-4 1-5 1-6 

Encoder Acod Acod一Ccod Acod-Ccod Bcod Bcod一Ccod Bcod一Ccod

Ddec Ddec 
Bdec Bdec 

(streamed) 
Bdec Bdec 

(streamed) 

M=2 49.35 50.71 46.55 52.79 58.18 49.48 

寸1

85'.11 0 25 M=5 54.01 52.81 21.9 52.45 

M=8 51.25 47.94 53.38 56.79 

M=2 51.65 49.81 53.91 49.2 

豆
M=5 48.75 48.67 27.99 51.63 c" 。
M=8 47.32 46.74 65.26 46.44 

M=2 49.86 45.11 75.03 49.54 

E→ T M=5 49.63 69.15 7.33 24.67 。
M=8 74.37 79.94 96.:意義ヰぶ 9949&;ぶ! 60.54 39.31 

戸
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3.4実験 2

図 3に示す、長崎大学から北九州ギガピットラボ、につながる JGNを使用してストリーム配信実験

を行った。表4における、 3番と6番による実験である。表6に実験結果を示す。 2-3と2-6が実験2

の結果であり、 1-3と1-6は実験1の結果である。表から、実験1と実験2で、結果に差がなし、ことが

わかる。これは通信回線が電子透かしに与える影響がなかったとし、うことを表している。

図 3 ギガピットネットワーク通信路

表 6実験2による 100フレーム分の電子透かし抽出率平均値(%)

組み合わせ番号 2-3 2-6 1-3 1-6 

Encoder Acod一CcodBcod-Ccod Acod一Ccod Bcod一Ccod

Ddec Ddec Ddec Ddec 

M=2 46.55 49.48 46.55 49.48 

寸1

0 25 M=5 52.45 

M=8 56.79 

M=2 49.2 

豆
M=5 51.63 c"" 。
M=8 46.44 

M=2 49.54 

C→ r M=5 24.67 24.67 。
M=8 39.31 39.31 

po 
円
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4.まとめ

実験結果から、通信路の電子透かしへの影響は認められなかった。しかし、エンコーダとデコーダの

組み合わせは電子透かしへ影響を与えることがわかった。

MPEGは国際標準規格ではあるが、符号化の際の演算に使うパラメータは範囲が決められているだけ

で、パラメータ値そのものが決められているわけではない。そのため、開発元が異なるデコーダとエンコ

ーダを組み合わせて使用すると、組み合わせによっては、異なる出力が得られることも有り得る。 3番で

使用するエンコーダとデコーダは開発元が同じところであるから、高い抽出率を得られたのではなし、かと

予想される。

今後の課題として、今回の実験に使用した通信回線には、ストリーム配信のデータ以外何も流れてい

ないため、通信回線に何らかの負荷をかけた状態で実験を行う必要がある。また、いくつかのエンコーダ

とデコーダにおける演算ノミラメータを調べて、パラメータを変更することにより、より高い電子透かし抽出

率を実現できるような、エンコーダとデコーダの組み合わせを実現していきたい。加えて、 MPEGに対す

る電子透かしの埋め込み法についても検討してし、きたい。

円

iつ山




