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Itisdesiredtoconstructamechanicalsystemthatworksforalongtimewithoutanyhumansupport.

Butitisusuallyconsideredtobedifficulttomakethedecentralizedself-OrganlZlngautOnOmOuSSystem

faulttolerant.Inthispaper,weproposetoapplythetheoriesofself-diagnosablesystemsforcomputer

networkstothisproblem.Asanexample,weapplythehighlystructuredone-stept-permanentfaultdi-

agnosablesystem,proposedbyKohda,toadecentralizedself-Organizingautonomousroboticsystemthat

makesupacircle.Theresultofsimulationshowstheusefulnessoftheproposedmethod.

1.始めに

近年,インターネットが急激に普及してきている｡

大きな要因として,コンピュータ技術の進歩による小

型高性能化と,ネットワークの整備が挙げられるであ

ろう｡これにより,これからの社会がネットワークを

基盤とする情報社会であることを容易に予想させる｡

ネットワークを基盤とすることで,リソースの管理,

分配,利用は高度に分配されたネットワーク環境で行

なうことが確実である｡このような環境に対応する為

のより優れた情報処理技術の出現が期待されている｡

また,集中型処理から分散型処理への移行が進んで

いる｡これは,コンピュータの行なうべき問題が高度

化かつ多様化するに従い,これまでの集中処理では対

応できなくなってきているからである｡ 1台の高性能

コンピュータによって集中処理を行なうよりは,ネッ

トワーク化とコンピュータの小型高性能化によって,

複数のコンピュータによる分散 ･協調処理の方が効率

が良くなってきている為であろう｡ 1つの要素に全て

の摸能を集中するのでは無く,多数の要素に機能を分

散させて,それらが1つの目的に向かって協力して働

く様にすることによって,コスト,柔軟性,拡張性,

および信頼性に優れたシステムを構築することが出来

る｡

マルチエージェントシステムとは,この様な協調分

散環境における問題解決磯横であり,ここでは個々の

問題解決装置をエージェントと呼び,このエージェン

トに分散した問題を処理させることで,協調しながら

問題を解いていくシステムである｡

しかしながら,これらのシステムにおいては,これ

まで故障の発生について想定されて来ていなかった,

ゆえに故障が生じるとシステム全体の秩序が崩壊し,

人為的な支援無しにはその修復を行なうことは不可能

であった｡よってこの研究では,このような故障を発

見し,発見した故障しているエージェントに必要な処
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理を施すことを目的とする｡

故障しているエージェントを発見する為のシステム

として,コンピュータネットワークシステムにおける

自己診断可能システムの1つに,香田によって提案さ

れているhighlystmcturedsysteml)というものがあ

る｡highlystructuredsystem は,検査数最少で計算

複雑度 0(lEJ)(lEIは検査数)であるという特徴を持

つ｡本研究では,このシステムを応用することによっ

て,分散的に故障エージェントを発見する方法を考え

る｡また,これまでの研究では,検査結果の導出まで

しか考えられていなかったので,各エージェントへの

検査結果の通知,故障した場合の対応に必要な処理(排

除または修復)を施すことまでを行なう｡

本論文では,第2章で自己診断可能システムの説明,

第3章で自己診断可能システムをマルチエージェント

システムに適用した場合のシステム構成法を,第4章

で実際の例題についての実験とシステムの評価を行な

い｡第5章で研究のまとめと今後の課題について述べ

る｡

2.自己診断可能システム

2.1 PCMモデル

ディジタルシステムの複雑化,大規模化に伴い,シ

ステムの信頼性を確保することが次第に困難になり,

自己診断可能なシステムの実現が望まれている｡自己

診断可能なシステムとは,それを構成しているユニッ

トの中で故障しているユニットを検出し得るシステム

である｡

自己診断可能なシステムとしては,Preparata,

Metze,Chienの提案による PMCモデルに基づく自

己診断可能システム2)が最近,再び注目されてきて

いる｡PMCモデルを用いて,自己診断可能システム

の必要十分条件,構成方法,検査結果の集合から故障

ユニットを検出する解析問題などの研究が盛んに行な

われているが,その中で,香田によりhighlystruc-

turedsysteml)というものが提案されており,ここ

では,その説明を行なう｡

自己診断可能システムは,それを構成しているユニ

ットだけで,故障しているユニットを検出し得るシス

テムである｡しかし,ユニットは自分自身を検査する

ことができない｡ゆえに,ユニットは他のユニットに

自分自身の状態を検査してもらわなければ,自身の状

態が正常か故障か分からない｡ただし,検査ユニット

が正常であれば,被検査ユニットの正常,故障状態に

応じた検査結果を出力するが,検査ユニットが故障で

あれば,いずれの検査結果を出力するかは決まってい

ない｡

自己診断可能システムは通常,ユニットの集合 Ⅴ

と検査の集合 E とで構成される有向グラフ G-[Ⅴ,

E]で定義される｡Preparataらは,ユニットを節点に,

検査を弧に対応させ,節点 Ⅴの集合 Ⅴ-〝と弧 (〟,

u)の集合 E-((V,a))とで定められる有向グラフ
G-[V,E]を用いて自己診断可能システムを表現し

た｡弧 (〟,〟)の始点 〝,終点 〟に対応するユニット

は各々,検査ユニット,被検査ユニットと呼ばれる｡

さらにその検査結果 a(V,u)を弧の重みに対応させた

(図1)｡検査結果の集合は症候群 (syndrome)と呼

ばれる｡また症候群が与えられたとき,システム中の

故障ユニットを検出する問題は,解析問題と呼ばれる｡

検査ユニット

孤(V.u)
被検査ユニット

検査結果a(V.u)=(0,1)
図1.PMCモデルにおけるシステムの基本構成

2.2 t-SDシステムとt-ODシステム

システムがt個までの多重故障を許す時,症侯群か

ら少なくとも1つの故障ユニットを検出しうるシステ

ムを t重故障逐次診断可能システム (t-faultsequen-

tiallydiagnosablesystem;略してトSDシステム3)と

いい,全ての故障ユニットを検出しうるシステムを t

重故障同時診断可能システム (t-faultone-stepdiag一

mosablesystem;略してt-ODシステム4)という｡

システム G-lV,E]において,X を Vの部分集

令 (X⊂V),X を X の補集合 (a-V-x)とする｡

x,Xを各々故障,正常ユニットの集合であるとする

時の,起こり得るすべての症候群の集合を S(Ⅹ)と
し,その 1つの症候群を S(Ⅹ)(S(Ⅹ)∈S(Ⅹ))とする｡

S(Ⅹ)を症候群としてもつ故障パターン (正常ユニッ
トと故障ユニットを区別したものであり,故障ユニッ

ト数は t個以下である)は一般に複数個存在する｡

そこで,Ll,LOを各々症候群より導出された故障,

正常ユニット集合とし,これらを用いて故障バターン

を表現することとする｡S(Ⅹ)に対し,自明な故障パ
ターン

Ll=X,L0-a (1)

が存在する｡

定義 l:佳意のS(X)(1≦lXl≦t)に対し,これを

症候群として持つ故障パターンが,

Ll-X,.,LO-Xi(lXl≦t,i≦i≦l) (2)
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のように1個存在し,これ以上存在しない時

∫
x∈nX.IZ'-1 (3)

なる Xが存在し,更に,∫(¢)に対する故障パターン

が自明な故障パターン

Ll-申,Lo-V (4)

とし,これらを用いて故障パターンを表現することと

以外に存在しない時,およびその時に限 り,Gは t-

SDであるという｡但し,lXIはXの要素数であり,

卯ま空集合であるO

定義 2:佳意のS(X)(lxl≦t)に対し,式 1以外
の故障パターンが存在しない時,およびその時に限 り,

Gは t-ODであるという｡

HakamiとAminはシステム Gが t-OD システム

であるための必要十分条件を次のように与えている｡

定理 1:絵ユニット数 nのシステム Gが t-ODで

あるための必要十分条件は次の条件で与えられる｡

1.n≧2t+1

2.Din(Ⅴ)≧t(但し,Din(Ⅴ)は Ⅴを検査するユニッ

トの個数)

3.Vの任意の部分集合 X(lXl-n-2t+9,0≦

p≦t)に対し,

lr(x)I>♪ (5)

r(X)-(veV-XljxeX,(x,V)eE) (6)

なお,任意の2つのユニットが互いに検査し合わな

いシステム Gが t-ODであるための必要十分条件は,

上記 1,2で与えられる｡

2.3 highlystructuredsystem

highlystructuredsysteml)とは,香田によって提

案されている,自己診断可能システムであり,検査数

最少で計算複雑度 0(EEl)(lElは検査数)であり,普

た,各ユニットの検査順位を問わない,各ユニット毎

にローカルな情報で検査が可能,などの長所をもつ症

候群解析法が提案されている｡

システム G-[V,E]の各ユニットV(veV)が常に

SubsystemH(V;FL,リ)を持つとき,システム Gは

highlystmcturedsystemであるという (図2)｡

ここで,矢印は検査,〃は長さ2の検査本数,レは

長さ1の検査本数を表す｡このhighlystructuredsys-

tem に対して,次の定理2,3が証明されている｡

定理 2:システム G-[V,E]が図2の Subsystem
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図2.SubsystemH(V,IfL,リ)

H(V;FL,レ)を部分システムとして持ち

FL+LU/2｣≧t

Lb｣は bを超えない整数

でかつ,Vが任意のユニットueVに到達可能である

ならば,Gはt-SDである｡

定理 3:システム G-[Ⅴ,E]が任意のユニット

V(V∈V)に対し,SubsystemH(V/FL,レ)をもち,か

i≠≡

FL+Lレ/2｣≧i (9)

ならば, GはトODシステムである｡

また,t-OD システムは,検査数がnt個,卜SD シ

ステムは検査数がn+t-1個必要である｡

図2の SubsystemH(V;FL,レ)において,与えられ

た症候群を ∫とする｡この検査パターンを図 3のよ

うに6つのタイプに分ける｡

TypeR柑 一〇

･w en柑 一〇

TypeR的 上〇

･n epI∈)⊥㊤ユ①

･me良∈)･⊥〇

Typep6〔)一三一〇

図3.SubsystemH(V;fL,)の検査パターン
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与えられた Sに対し,TypePiの検査パターンの

数が pi個であるとする (i-1,-･,6)｡このとき,
図3より,

♪1+♪2+♪3+♪4=〝
95+96=L)
FL+Lレ/2｣≧t

が成立する｡又,

∂-bl+Ly/2｣-(94+96) qE

とおく｡このとき,次の定理4が症候群解析法として

与えられている｡

定理4:∂≧0とVが正常であることは,同値であ

る｡

つまり,定理2または定理3を満足するシステムに

おいて,図2の SubsystemH(VJFL,ン)のVとなれる

ユニットについて,定理 3を適応することによって,

Ⅴの状態が検査できる｡

3.エージェントの自己診断

マルチエージェントシステムでは,複数のエージェ

ントが互いに協調しながら,全体として 1つの問題の

解決,もしくは何かのバランス状態を構成する為のシ

ステムである｡しかしながら,従来のマルチエージェ

ントシステムにおいては,故障の発生そのものが想定

されていない為,故障が発生するとシステム全体の秩

序が崩壊し,システムを正常に運営することが不可能

となる｡その際人為的な支援なしには,その修復を行

なえなかった｡もし,誤った情報処理,発信を行なう

エージェント (故障エージェントと呼ぶ)がシステム

内に存在する場合,少なくともその故障エージェント

を同定,排除,または修復しない限りシステム全体の

信頼性を維持することは困難となる｡ゆえに,マルチ

エージェントシステムの高信頼化を実現するには,中

央集権的な制御機構なしに,故障エージェントの同定,

排除,または修復を行ない,システムの秩序を回復さ

せる仕組みが必要不可欠であると言える｡そこで,そ

のような仕組みの 1つとして,故障エージェン トに自

己診断操舵を持たせることを考える｡各エージェント

が自分自身の故障の有無を診断し,故障が生じている

と診断される場合は,自動的に排除または修復,他の

エージェントへの通知等のシステムの秩序を回復する

為の処理を行なう｡

マルチエージェン′トシステムをコンピュータネット

ワークシステムの一種とみなせば,第 2章で述べた自

己診断可能可能システムの応用が可能となる｡ここ

で,自己診断可能システムでのユニットをマルチエー

ジェントシステムのエージェントに対応させることに

よって,理論の導入を行なう｡ただし,実際のマルチ

エージェントシステムでは他の全てのエージェントと

協調しながらではなく,ある特定のエージェントとの

み協調して処理を行なうことが一般的である｡また,

状況の変化や必要に応じて,エージェントの追加や削

除が行なわれることも考えられる｡従って,全エージ

ェントの数などの環境に柔軟に対応できる故障システ

ムが必要となる｡その為,システムを第2.3節で述べ

た highlystmcturedsystem を応用することによって

自己診断可能システムを構築する｡ しかし,この

highlystmcturedsystem をはじめとする自己診断シ

ステムは,検査の組合せや症侯群解析法などは議論さ

れているが,実際にどのユニットが検査結果を解析す

るのか定められていなかった｡従ってこれまでは,秩

査結果集め,解析するサーバー的な存在が必要であっ

た｡そこでこの研究では,検査結果を解析するサーバー

的な存在を排除し,分散的に故障エージェントの同定,

排除もしくは修復を行なうシステムを構築する｡

3.1故障の種類

本研究での故障は,エージェントの内部情報の故障

を考える｡ここでの内部情報とは,故障システムの運

営に関する内部情報を含まない｡また,通信システム

の故障もないものとして,研究を行なう｡

3.2 システム構成

このシステムの中心的な存在 として,第2.3節で述

べた highlystructhredsystem の中の Subsystem

H(V;fL,ン)を扱う｡この Subsystem H(V ;fL,リ)

はこのシステムの中心のエージェン トであるⅤの正

確な診断が可能である｡

基本的な考え方として,まず故障エージェントを導

出するのではなく,1つの正常なエージェントを導出

する｡まず,任意のエージェントを選び,これをSub-

systemH(VJFL,リ)の中心のエージェントVとする｡V

紘,自身で SubsystemH(U;FE,リ)の構築に必要な検

査数だけ他のエージェントに検査を依頼する｡検査結

果を Ⅴに集めることによって,Ⅴは自身が正常か故

障かを判断することができる｡もし Ⅴが故障である

なら,あらたに任意のエージェン トを選び,Sub-

systemH(V;FL,ン)の中心のエージェントとして,

検査を行なう｡正常なエージェントが導出できたなら,

そのエージェントによる検査は正確な検査であると保

証できるので,そのエージェントを起点として,他の
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全てのエージェントの検査を行なう｡これによって,

全ての故障エージェントの導出が可能である｡

この方法では,SubsystemH(V;FL,y)の中心のエー

ジェントとなるVが自分で SubsystemH(V;p,リ)を

構築し,その結果を解析することから,分散的に故障

診断を行なうことが可能となる｡

3.2.1 エージェントの条件

ここでのエージェントは以下の条件を満たしている

ものとする｡

･通信機能の故障はない

･自身の故障の検査は出来ないが,他のエージェン

トから自分を検査してもらった結果から自分の状

態を知る判断能力を持ち,その能力の故障はない｡

･自分以外の任意のエージェントとの通信が可能

3.2.2 構 成

このシステムにおいては,図4のように､全てのエー

ジェントに共有のデータプールの存在を持つことにす

る｡このデータプールは,全てのエージェントの情報

(登録エージェントの存在,その状態,全体数)を持

つ,また,故障検査,検査結果から状態の判断,Sub-

systemH(V,･FL,レ)の構築等,システムの運営には関

わらず,エージェント間の情報の授受のみを行なうo

図4.自己診断可能システムの構成

データプールの設置の理由として,次のことが挙げ

られる｡仮にデータプールの存在がない場合を考えて

みると,各エージェントは,自分以外の他の全てのエー

ジェントの情報を持たなくてほならない｡このとき,

エージェントの追加,削除を行なう場合,全てのエー

ジェントに対して通信を行なわなくてはならないの

で,容易にエージェント数の変更が行なえない｡ゆえ

に,データブー)I/の設置によって,各エージェントの

情報の一括管理を行ない,各エージェントは,このデー
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タプールから必要な情報の送受信を行なうことによ

り,システムを実行する｡

また,診断を開始する為の命令を出すプロセスが必

要である｡このプロセスを StartDiagnoseと呼ぶこ

とにする.StartDiagnoseは,データプールからSub-

systemH(V ;FL,ン)の中心のエージェントになれる

エージェントの情報をデータプールから取りだし,そ

のエージェントに診断開始を依頼する為のプロセスで

ある｡

3.2.3 システム構築方法

1.任意のエージェントⅤを決定 (図5)

㊦ 倭 ) 磨 )･-- ･-a )

図5.任意のエージェントⅤを決定

･StartDiagnoseが,データプールから登録エージ

ェントの情報を受けとり,そのエージェントを

SubsystemH(V;FL,リ)の中心のエージェントと

して診断を始めるよう依頼する｡

2･Vが自らを中心とした SubsystemH(V;FL,レ)を

構築 (図6)

･過去の検査結果を収得し利用する方法

･過去の検査結果を利用しない方法

一一一･一一一一一-

検査を依頼

伝)･･
図6.Vが自らを中心としたsubsystemHを構築
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図7.検査を依頼されたエージェントが検査を実行

図8.検査結果をⅤに送信

未検査エージェント

図9.Yが他の全てのエージェントを検査

正常なエージェント

●

故障エージェント
宮-･E3

〇一-･○
未検査のエージェント

図10.正常と判断されたエージェント全てが,

未検査のエージェントを検査

3.検査を依頼されたエージェントが検査を実行 (図

7)

4.検査結果をⅤに送信,Ⅴ自身が自身の状態を判断

(図 8)

5.Ⅴが正常なエージェントと診断されるまで上記 1

-4を繰り返す

6.Ⅴを起点として全ての未検査のエージェントを検

査

･Vが他の全てのエージェントを検査 (図9)

･正常と判断されたエージェント全てが､未検査の

エージェントを検査 (図10)

･診断の終了は,データプールに登録されている全

てのエージェントが正常または故障と判断された

時点で終了する｡

7.故障と判断されたエージェントは,故障の種類に

応じた処理を施される

修復可能な故障 故障を修復し,正常なエージェ

ントとして動作

修復不可能な故障 エージェントを停止し,デー

タプールの登希を抹消する

3.2.4 検査数

このシステムでは,正常なエージェントを発見する

まで SubsystemH(V/FE,i,)を構築すればよい｡また,

正常なエージェントが発見されてから,(エージェン

ト数-1)回の検査を行なうことによって,検査を終

了する｡ここでは,過去の検査結果を利用しない場合

を考える｡この検査数は,1つのSubgstemH(V;FL,

L')の構築に以下の回数の検査を行なう.

2t-2L牢 ｣ oo

さらに正常なエージェントを発見するまで Subsystem

H(V;FL,ン)を構築するので,故障エージェント数を
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1個とする時,

B(I,k)-蒜告 も × (2

(n-(l-k-I)))+
k
～-I+ AxB(I,k-I) (15)

B(l,0)-2LT lJ･(n-1･1) (.6)
とおくと,検査数 C(l)は,次式によって求められる｡

C(l)-B(I,l) (17)

さらに,平均検査個数は,故障の個数が i個の時の確

率をP(i)とすれば,次式によって求められる.

∫
∑p(i)C(i)i-0 (10

4.実験と評価

具体的な問題として以下の例においての故障を想定

し,エージェントの自己診断可能システムが正常に動

作するか確かめ,さらに通信回数,検査回数を調べた｡

4.1 問題

4.1.1 自律分散的に円周を構成する群エージェント

具体的な例題として取り上げるのは,無秩序な初期

状態からエージェントどうLが互いに情報を交換しつ

つ,中央集権的な制御擁構なしに,自律分散的に円周

という秩序的な形を形成するアルゴリズム5)であり,

ミルウォーキー大の鈴木によって考案されたoこの概

要は次の通りである｡

前提条件として,エージェントは次の情報および機

能を持つ｡

･各エージェントは最終的な円の直径を知っている

･自分と他のエージェントとの距離を算出する擁能

を持つ

そこで,以下の行動を行なう｡

1.自分と他のエージェントとの距離を求め,誰が最

遠エージェントおよび最近エージェントなのかを知

る

2.最遠エージェントとの距離が円の直径より長い場

合は,最遠エージェントに少し近付く

3.最遠エージェントとの距離が円の直径よりある割

合だけ短い場合は,最遠エージェントから少し遠ざ

かる

4.最遠エージェントとの距難が円の直径にはば等し
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い場合には,最近エージェントから少し遠ざかる

5.すべてのエージェントが1-4を繰り返し,自分が

4の状態になったとすべてのエージェントが判断し

たら終了する

4.1_2 故障の種類

第4.1.1節のシステムにおいて,次の故障を想定す

る｡

1.円の直径情報の故障

･他のエージェントから,正しい直径情報を受けと

ることにより,情報の修復が可能

2.自分と他のエージェントとの距離測定装置の故障

･修復不可能

実際のシステムは,各エージェントが以下のような

軌跡を描く｡

･全てのエージェントが正常 (図11)

･lつのエージェントが故障,その他全てのエージ

ェントが正常 (図12)

〇･･･一0--一･･Q
q

や

･d oNo,ma.Agen･
〇･､･〇･･〇●

図11.正常な状態

I0
.0

○

○

○
○

･･10 ･･･o o

O NomalAgent

● Fau一tAgent

図12.故障した状態例

●
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4.2 実 験

第4.1章におけるシステムにおいて,全エージェン

ト数を10個,エージェントの持つ直径情報を10cmと

して,実験を行なった｡ここで,全エージェント数が

10であることから,4個までの多重故障を許す｡

4.2.1 実行確認

エージェン トの状態を以下の表 1のように設定し

て,システムを実行した例を示す｡

表 1.エージェントの状態

エージェントNo.直径情報 距離測定装置 状 態0 正 常 正 常 正 常1 正 常 故 障 故 障

2 正 常 正 常 正 常

3 故 障 故 障 故 障

4 正 常 故 障 故 障

5 正 常 正 常 正 常

6 正 常 正 常 正 常

7 正 常 正 常 正 常

8 正 常 正 常 正 常

9 故 障 正 常 正 常

1.任意のエージェントを選ぶ

･NoL9のエージェントに決定

2.N0.9のエージェン トが自身を中心とした Sub-

systemH(V;FL,レ)を構築し,検査結果をN0.9のエー

ジェントに集める

3.検査結果を解析した結果,Na9のエージェントは

故障であったので,別のエージェントN0.0を選ぶ

4.新たにNaOのエージェン トが自身を中心とした

Subsyste桝H(V;FL,リ)を構築し,検査結果をN0.0

のエージェントに集める

5.検査結果を解析した結果,NoLOのエージェントは

表2.システム実行後のエージェントの状態

エージェント小払 状 態

0 正 常

1 故 障

2 正 常

3 故 障

4 故 障

5 正 常

6 正 常

7 正 常

8 正 常

9 正 常

正常であったので,N0.0のエージェントが他の全ての

エージェントを検査する

･この時,修復可能な故障エージェントがあった場

合,同時に修復処理を行なう

システムの実行結果として,表 2のようになる｡

この結果から,正確な故障エージェントの同定と,

修復が行なえることを確認した｡また,他の全ての状

態において,システムの実行を確認した｡

5.おわりに

本研究では,分散協調処理であるマルチエージェン

トの自己診断可能システムについて,中央集権的な存

在なしに,分散的に故障エージェントの同定,修復ま

たは排除をする為の効率的な検査方法とその構築法,

検査結果からの状態の判断などを模索し,実際にシミ

ュレーションを作成して,動作を確認した｡これによ

り,これまでの自己診断可能システムより検査数が少

なく,分散的に診断できるシステムを確認した｡

しかし問題点として,このシステムでは通信に関す

る故障を想定されていないので,通信に関する故障が

起こった場合,システムが正常に動作しないことが挙

げられる｡また,診断を開始する為のプロセスや各エー

ジェントに共有のデータプールを用いているので,そ

の部分が故障した場合,故障診断が不可能になる｡よ

って,システムのすべての構成要素の故障を検出でき

るシステムが望ましい｡ゆえに,これからの課題とし

て,これらの問題点を解決したより故障に強いシステ

ムの作成を考えていきたい｡
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