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分散協調型の故障診断と秩序再構成

溝口 博三* ･下川 俊彦**

吉田 紀彦***

DecentralizedCooperativeFaultDiagnosisandSystemReorganization

by

HiromiMizoguchi*,ToshihikoShimokawa**,NorihikoYoshida***

Faultdiagnosisandrecoveryindecentralizedcooperativesystemssuchasmulti-agentsystemsaLredifferentfromthe

onesincentralizedsystems.Theselfdiagnosisofasystemisactuallyintegrationofmutualdiagnoscsofthesystem

components,andtherecoverylSactuallyselfreorganizationofthesystem.ThispaperpresentsanapproachtowaDdthis

sortofdiagnosisandrecoveryapplyingatheoryofdistributednetworkdiagnosis,anditsimplementationandsome

empiricalevaluation.

1.はじめに

自律分散協訴系は,卑近な比喰で言えE淵 の集団の

ように,冗長性を内在することから耐故障性に優れる

ことが,集中系に比較 しての重要な便位性の一つと言

われている.しかしながら,系全休が構成要素の協調

と秩序によって構成 されているからには,障害の性質

によっては単一構成要素の故障でも系全体に影響を及

ぼす可能性がやはり残っている.すなわち,構成要素

の停止障害に対しては他の構成要素が自律的に処理を

代行して系全体の秩序が再構成されるので頑健である

が,一方,コミッション障害など誤った要素間通信を

誘発する障害に対しては,他の構成要素もそれに影響

を受けるため,系全体の故障に繋がりえる.そのよう

な系を復旧させるためには,故障要素の同定とその隔

離ないし修復が必要となる.そこで我々は,自律分散

協調系における村政降任の向上に向けた考察を進めて

いる.

一般に集中系における耐故障性の向上には,監視機

を付加して自己診断を行う,系を多重化してバックア

ップする,などの方策がとられる.これに対 して上記

のような自律分散協調系では,その冗長性を有効に活

用すべく,構成要素の相互診断と相互バックアップに

よって耐故障性を向上させることが必要となる.分散

ネットワーク診断の分野では,すでにそのような相互

診断の理論モデルについて研究が進んでいるが,それ

を実際の自律分散協訴系に応用しようとするに際して

は,故障の検出 ･同定 ･隔離 ･復旧に関する具体的な

方式を考案し,それを中央集権制御なしに行う機構を

構築しなければならない.さらに,自律分散協調系は

動的であるのが普通であり,系内の構成要素の集合も

動的に変化しえる.そこで,系のそのような動的変化

にも追従しえる機構である必要がある.

本論文では以下,第2章で分散ネットワーク診断の

理論モデルについて概要をごく簡単にまとめる.次い

で第3章で,それを自律分散協窮系に適用する際に必

要となる故障の検出 ･同定 ･隔離 ･復旧の方式につい

て述べる.第 4章ではプロトタイプの設計,そして第

5章でごく簡単な例題による実験を示す.第6章は検

討とまとめである.

2.ネットワーク鯵断理輪

構成要素間の相互診断に基づく分散ネットワーク診
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断理論として,Preparata,MetzeandChienの PMCモ

デルがある 【1】.これは,ある要素による別の要素の

検査について,正常な要素による検査は信頼できるが

異常な要素による検査は信頼できないという前提の下

で,最高 t個までの多重永久故障を許す内から少なく

とも1つの故障要素を検出可能な t重故障逐次診断可

能系,および全ての故障要素を同時に検出可能な t重

故障同時診断可能系を定式化したものである.このモ

デルは故障状態が時間的に変化しない永久故障を対象

としているが,診断可能な系の必要十分条件,検査結

果集合 (症候群)からの故障要素の同定などについて,

多くの研究がなされている.

より一般には,故障状態が時間的に変化する間欠故

障も考えなければならない.そこでは正常要素から永

久故辞要素への検査のみが信頼でき,間欠故障要素に

対する複数回の診断はその度に結果が異なる恐れがあ

り,間欠故障要素に対する社数の正常要素からの診断

は結果が一致しない恐れがある.系内の故障要素を正

常と判定することを ｢不完全な｣診断,正常要素を故

障を判定することを ｢不正確な｣診断と呼ぶが,間欠

故障の存在は不完全な診断を引き起こす.これは原理

的に避けられない.そこで,間欠故障を含む系におい

て少なくとも正確な診断を保証する故障診断が,〟r-

自己診断可能系 【2],I/r/r一自己診断可能系 【3],tk/T一自

己診断可能系 【4】などとして定式化されている.なお,

ここで tは故障要素数の最大値,rは間欠故障要素数

の最大値を表す.

これらを捲まえて,香田らは間欠故梓も含む自己診

断可能系の効率的な構成方法 を ｢高度構造化系

(highlystructuJd system)｣として定式化した【5,6,7,81.

これをごく簡潔に説明する.

分散ネットワーク診断の理論では,構成要素を節点

V,要素 Vから別の要素 uへの診断を弧e=(V,u)で表

し,系を節点と弧の集合からなるグラフG=【V,E】(Ⅴ

=Ivl,E=teI)で表す.Fig.1に図示するように (円が

Fig.1.SubsystemH(Ⅴ;I,V)inHighlyStructtmdSystem･

要素 ,矢印が検査),ある要素を核の被検査要素

(kemelunit)として長さ1の検査列をV本,長さ2の

検査列をp本持つようなグラフを,副系 (subsystem)

H(V;I,V)と呼ぶ.ここで,系内の全ての要素 Vが副

系Hを持つ時,その系を高度構造化系と呼ぶ.

高度構造化系においては,次の定理が証明されてい

る.

(1)系Gの全ての副系 Hについて下式が成り立つなら

ば,Gはt重故障同時診断可能系である (Lx｣はxを

越えない最大の盤数).

p+Lv/2｣≧t

(2)系Gの全ての副系Hについて下式が成り立つなら

ば,Gはt/rh一自己診断可能系である.

p+L(V-1)r2｣≧t+min(r,JC+I)

さらに,上記それぞれの定理を満たす系について,

検査数を最小にする症候群解析法も構築されている.

例えば前者については,o(LEI)の検査数で解析可能な

系が構成できる.

3.自律分散協7I系への適用

前章で概要を簡単に説明した診断理論は,系内の故

障要素の同定を可能にする条件,および同定手順の構

成法を論じている.分散協調的な故障診断の中核とな

るべきものではあるが,これを実際の自律分散協訴系

の故障診断および修復に応用するには,様々な処理を

補う必要がある.それらの処理は系の助的構成に対応

し,かつ中央集権制御を排したものでなければならな

い.それらを,要素間の監視 ･検査,故障の検出 ･同

定 ･隔離 ･復旧のそれぞれについて,席に述べる.

(1)要素間の相互監視 ･検査

構成要素は (広い意味での)通信によって互いに監

視 ･検査を行う.要素間の故障検出は,通常の故障検

出と同様に,停止障害とオミッション障害については

通信のタイムアウト検査によって,コミッション障害

については通信応答の正当性検査によって行う.要素

間の通信路の故障検出も,これに準ずる (ただし,監

視側要素が故障している可能性もある).

一般に,系がその構成要素について全対全の直接の

通信路を有するとは限らない.一方,他と通信路を有

しない孤立した構成要素 (秤)の存在を考慮する必要

はない.ここでは,全ての要素から他の全ての要素に

直頼 ･間接の通信路を経由して到達可能であるとす

る.ただし,通信路の故障にも対応するためには,逮

信路も冗長でなければならない.

動的系において,新たな要素が加入する場合には,

通常処理に必要な通信路を既存の要素との間に確立す
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ることになるが,これに併せて相互監視 ･検査の通信

路も確立する.新たな要素の存在は,通信路を経由し

て系内の全ての要素に伝えられる.

(2)故障要素の同定

相互監視によって故障 (の可能性)の検出された要

素について,それを核要素として副系 H を構成 し,

故障診断の手順を遂行する.ここで満たされているべ

き条件は,詳細は割愛するが,系内の全要素数を n,

最大多重故障要素数をtとして,下式で表される.

n>2t+1

しかしながら,一般に動的系では要素の増減がありえ

るため,nが既知とは限らない.その場合にはれの下

限を仮定して,検査可能な最大多重故障要素数を決定

する.ただし個々の副系については,実際の pと V

の値から検査可能な最大多重故障数が決まる.

ここでの最大の問題は,｢誰が｣副系を琴計 して

｢誰が｣患果を解析するかであり,理論モデルでは全

く考慮されていない.仮にこれらの処理の中央集権制

御を許容するしても,その中枢要素の故障には対応で

きない.これらの処理を自律分散協訴的に行うには,

原理的には,全ての要素に全ての要素の存在と通信関

係,すなわち系全体の トポロジーを把握させておいて,

同一の処理を行わせることになる.故障要素には正し

い処理を期待することができないが,nと tの間の上

記の関係から,多数決的に正しい処理の結果を得るこ

とができる.以上の方策は要件として非常に厳しいも

のであって,厳密に任意の時点で保証することはでき

ず,通信量も多大になるが,現時点ではこの方策をと

る.

(3)故障要素の隔離と系の復旧

一般に.自律分散協訴系では,一部の構成要素が機

能を停止しても,他の要素が自律的に処理を代行して

系全体の秩序が再構成 されるように構築されている.

裏返すと,そのように構築されているのが自律分散協

調系である.そこで,故障要素については,それを他

の要素から隔離することによって,系を復旧すること

ができる.これは,従来の静的冗長系や動的冗長系と

は,類似する例も考えられるが,種類を異にする冗長

系である.具体的には,故障要素の存在を系内の全て

の (正常)要素が互いに通知し,この通知を受け取っ

た要素は故障要素との通信を速断する.

このような秩序再構成における問題として,第1に,

系内の要素を幾つまで隔離しても正常に再構成しえる

かは,自律分散協調系の構成に依存する.第2に,系

が均質,すなわち全て同種の要素から構成されている

場合には議論はまだ容易であるが,非均質,すなわち
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異種の要素が混在している場合には,これもその自律

分散協調系の性質に依存する.

一方で,その要素の故障が修復可能なものであるな

らば,その要素に異常であることを知らしめて修復を

試みさせるべきである.すなわち,要素は自分が異常

である皆の通知を他から受け取ったならば (それは自

分だけでは判断できないので),自己を修復する可能

性を探るべきである.しかしながら,修復可能か否か

は故障の性質に依存するので,ここでは当該要素に異

常であることを知らしめるところまでしか考えない.

4.故障鯵断と修復の具体的機構

前章で考察と検討を行った基本方式に基づいて,故

障診断 ･修復機構を,具体的に次の手順を実行するも

のとして捕集する.

(1)系に新たに加入した要素は,既存の要素との間に

通常処理に必要な通信路を確立するとともに,監視 ･

被監視の相互関係を確立し,同時に系の トポロジーを

取得する.一方,新たな要素の加入は,系内の全ての

要素に通知される.なお,全ての要素は他のいずれか

から監視されなければならない.監視する側の要素は,

通信の正当性とタイムアウトを適宜監視する.

(2)自らが検査する要素集合の内に異常なものを発見

した要素は,その存在を系内の他の要素に通知する.

各要素は,その通知された要素を核とす副系を設計す

る.(それらの要素そのものが異常でなければ)設計

される副系は同一のものになるので,それに従って各

要素は必要に応じて副系に参加し,系全体として副系

を構築する.必要なだけの 叶とVが確保できない場

合には,診断は失敗となる (最低の t=lを満たすに

は,p=1またはV=2が必要).

(3)副系に参加 した要素は,各々の検査結果を系内の

他の要素に通知する.各要素は,その症候群を解析 し

て故障要素を同定する.ここでも (それらの要素その

ものが異常でなければ)解析結果は同一のものになる

ので,それに従って系全体として故障要素を同定す

る.

(4)正常な要素は故障と同定された要素にその旨を通

知し,自己修復を期待する.通知を受けた要素は自己

修復を試み,可能であればその旨を返答する.自己修

復が不可能だった場合には,正常な要素は故障要素と

の通信路を速断し,故障要素を隔離して系全体の秩序

を再構成する.

5.実験と評価

前章までで述べた故障診断 ･復旧機構の動作を検証
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する実巌例として,非常に単純な次の問題を取り上げ

て結果を示す 【9,10】.

自律的円環構成系

この系では,構成要素どうLが互いに情報を交換し

つつ,中央集権制御なしに自律的に,無秩序な初期状

態から円周という秩序的な形を形成する. ミルウォー

キー大の鈴木によって考案された分散アルゴリズムで

あり,その株安は次の通りである.

各要素は次の情報および機能を持つ.

･最終的に構成される円の直径を知っている.

･自分と他の要素との距離を算出する機能を持つ.

そして,次の処理を行う.

(1)自分と他の要素との距離から,最も近い要素と最

も遠い要素を知る.

(2)最遠要素との距離が円直径よりも長い場合には,

最遠要素に少し近づく.

(3)最遠要素との距離が円直径よりある割合だけ短い

場合には,最遠要素から少し遠ざかる.

(4)最遠要素との距離が円の直径にほぼ等しい場合に

は,最近要素から少し遠ざかる.

(5)各要素は上記の (1)～(4)を繰 り返 し,全ての要素

が(4)の状態に至ったら終了する.

ここで,次の故障を入れ込む.

･距離淵定機能の故障

･円直径情報の異常

いずれも距離判断の異常を引き起こし,円頚の形状を

歪ませるが,後者は他の正常要素から正しい直径情報

を受け取ることによって自己修復可能としている.

このアルゴリズムの実行例を Fig.2に簡単に示す.

石 工 ､､ ′′･.一一･･･､､､. 了∴ ､､:
` .,:I t､ ,tも､●
_モノ ｣̀▲､.●ノ '､亨

●

(a)ⅠmitialState.(b)Id飽lFinalState.(C)FaultyFinalState.
Fig.2.CircleFomi ngExample.

(a)の初期状態から,全要素が正常であれば(b)の最終

状態に移行するが,例えば1要素の持つ直径値が誤っ

て大きくなっていると,(C)が右上にずれていくよう

な冶果となって,正しい最終状態が得られない.

すなわち,このアルゴリズムは中央集権制御なしに

秩序を形成する自律分散協講系ではあるが,一部の要

素の故障が系全体に波及する可能性を内在 し,一般に

自律分散協調系について言われるような高い対故障性

を持たない.

実験では,前章で述べた故障診断 ･復旧機構のプロ

トタイプを各構成要素に埋め込んで動作させ,故障診

断 ･復旧機構が正しく起動されること,故障要素が正

しく同定されること (これは理論モデルの動作の再確

認に過ぎない),およびその結果が正常要素 (秤)に

正しく通知され,故障要素 (群)が隔離されて系が再

構成 されること,修復可能な故障については当該要素

への通知によって修復がなされること,要素の増減に

故障診断 ･復旧機構が正しく追従することを検証した

【11,121.

6.おわりに

本論文では,自律分散協訴系における耐故障性の実

現に向けて,自律分散協調という特散を活かすぺく,

分散ネットワーク診断の理論モデルの適用を試み,そ

れを実際の系に応用するに際 しての故障の検出 ･同

定 ･隔離 ･復旧に関する具体的な方式について,試案

を述べた.

自律分散協調系やマルチエージェントシステムにお

ける故障診断や障害復旧に関しては,舌円らの研究

[13]や Leckieらの研究 【14】があるが,それらに対し

て本論文は,分散ネットワーク診断理論の適用という

ところに特徴を持つ.

なれ ここでの議論は,故障要素によって引き起こ

された他の要素や系全体の障害について,それを復旧

するために,タイムワープ機構を用いて分散ロールバ

ックを行うことなどまでは考えていない.

分散ネットワーク診断は理論としては一定の成果を

産んでいるが.実際への応用に際しては様々な開局を

解決しなければならない.本論文ではまずそれらの問

恵を列挙したが,全てに最適な解法を与え得たとは考

えていない.例えば,より通信回数の少ない,すなわ

ちより効率のより方式を探求するなどの努力を今後も

引き続き進める.

また,本論文で取り上げた例鳥は,例題のための例

題とも言うべきごく些細な間者であって,より本格的

な規模の同港に連用しての評価も行っていく.
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