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画像内債域の特性に応じたウェーブレット変換適応電子透かし

黒田 英夫 *,尾崎 直弘 *,山田 教士 *,藤村 誠 **,演野 和正 *

AnAdaptiveWatermarkingSchemeBasedonWaveletTransform toCharacteresticsofArea

inAnlmage

by

HideoKURODA*,NaohiroOZAKI*,AtsushiYAMADA*,MakotoFUJIMURA**and

KazumasaHAMANO*

Though di抗culttoseeincomplicatedareasinanimage,picturequalitydegradationsareeasilyperceived

ina乱tareasbyhumanvisualability.Soitisimportanttodevelopatechniquewhichisabletoembed

watermarkinginformationacordingtot,herespectivecharacteresticsofeacharea.Inthispaper,Wepropose

adaptivewatermarkingschemesbasedonwavelettransformtocharacteresticsofareasinanimage.Simulation

resultsshowthattheproposedmethodimprovedbothSNRandrobustnessagainstattackssuchuslossy

compressionlikeJPEG.

1 まえかき

近年,比較的高速な通信インフラの整備や安価なコ

ンピュータの普及により､webなどに代表されるよう

なネットワーク利用が爆発的に増大してきた｡このよ

うな状況とヒューマンインターフェース技術の進展に

よって､受信コンテンツの不正コピー等が簡単に行え

るような状況になってきている｡このため､コンテン

ツの著作権保護が重要な問題となっている.この間題

を解決することを目的として､画像コンテンツそのも

のに著作権情報を付加する電子透かし技術に関する研

究が行なわれている･[1日9]透かし情報が埋め込まれ

た合成画像は画質劣化が視覚的にほとんどなく,更に

様々な攻撃が施された場合にも透かし情報が消去,或

は破壊されないことが必要である.

従来の代表的な透かし方式として､量子化による埋

め込み法がある.この方法は､複雑な慣域に埋め込ん

だ場合は劣化が検知されにくいが,顔の頬など平坦な

領域においては劣化が藩易しやすいといった問題があ

る.平坦部に透かし情報を埋め込む方法として､隣接

するウェーブレット係数の差分を利用した埋め込み法

がある｡この方法は平坦部への埋め込みと圧縮などの

攻撃に対する耐性を持つという特徴の反面,係数間の

変化の激しい複雑な領域における画質が大きく劣化す

るという問題があった｡

そこで本論文では､複雑部と平坦部においてそれぞ

れの特性に適した埋め込み方法を用いる適応電子透か

し方式を提案する｡即ち,複雑部においては量子化によ

る埋め込みを施し,平坦部においては隣接するウェー

ブレット変換係数の差分を利用した埋め込み処理を施

す.これにより各々の利点を生かした埋め込みが可能

となる.本提案方式により,画像全体に透かし情報を埋

め込むことができ,かつ,合成画像の画質を保ちなが

ら,安全性の向上を図ることができることを検証する.

本論文では､2でウェーブレット変換による電子透

かし､3で2種類の埋め込み法を用いた提案方式､4で

シミュレーション実検について述べる｡

2 ウエーブレット変換による電子透

かし

2.1 ウェーブレット変換の概要

ウェーブレット変換は､画像倍号を空間周波数慣域

上でも取り扱えるため､周波数成分毎の処理が可能で
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あり､また､周波数分割された帯域毎に画像空間上で

の位置に応 じた処理も可能であるため､効果的な処理

を導入 しやすいという特徴があることから注 目され､

MPE(14にも採用されているo

図 1に画像僑号のウェーブレット分割を示す｡LL,HH

は､それぞれ画像信号に含まれる低周波成分 と高周波

成分を表 し､LH,HLはそれぞれ垂直方向及び水平方

向の周波数成分を表すO添字の 1が まそれぞれウェーブ

レット変換の実行回数を表し､レベル番号と呼ばれる｡

電子透かしにおいては､各周波数成分のいずれかに

埋め込まれることになるQLHl,HLl及び HHlは高

周波成分であり､画品質劣化 としては感知されにくい

が､符号化処理や雑音除去処理等で削除されやすいた

め､妨害への耐性が弱いという問題があるC

一方､LH2,HL2及び HH2は申周波成分であり､画

像品質ならびに妨害耐性の両方の点において､中庸の

特性 を持つ｡

また､LL2は低周波成分であり､妨害耐性はもっと

も強いが､画像品質が劣化 しやすいという問題がある｡

2｡2 量子化埋め込み方式 回

画像圧縮等においては､ウェーブレット変換係数を

所定の億で割 り算 し､小数以下を丸めることにより量

子化が行われるCその後､同じ所定の億をかける､す

なわち逆量子化を行うことにより､量子化誤差を含む

ウェーブレット変換係数が得 られる｡この量子化誤差

を利用して透かし情報を埋め込む｡すなわち､透かし

情報が '1'の場合には､量子化後の最下位ビットを守
に､逆に透かし情報が ò'の場合には､たとえば量子

化後の最下位ビットを ò'に変換する｡このような処

L工｣2 HL2 義lll HL11IILH2 HH2

〇一一一一---●

図 1:画像信号のウェーブレット分割

理の後､逆量子化を行 う｡

量子化のために割 り算に用いる債を埋め込み強度と

言い､この億を大きくすれば､妨害耐性は強くなるが､

画品質劣化が大きくなる｡また､小さくすれば逆の特

性 をもつことになる｡この億は利用状況に応 じて選ぶ

ことになる｡

2.3 隣接係数の差分を利用した埋め込み方

式【2】

図 2に隣接するウェーブレット係数の差分を利用し

た埋め込み法を示すoまず･NxxNy画素からなる原

画像をHaarウェーブレットのようなウェーブレット

変換を用いて幾つかの帯域に分解する.図はLeve11ま

での変換の例である.透かし画像 W を次に示すように

LL帯域に埋め込む･LL帯域成分は Lxx2Ly画素で

構成される幾つかのブロックに分解される.垂直方向

の 2つの隣接する係数は透かし画像の 1画素の埋め込

みに対して使用される･例えば,ck(m,2n)とCk(m

,2n/+1)は垂直方向の 2つの隣接する係数である･こ

こで kは分謝されたブロックの指数であ り,m とr7/は

k番目のブロックの .1:,y方向の座標を表すものである.

差分の絶対値 dk(m,r7,)は式 (1)で表される･

dk(m,n)-ICk(mJ,2n)-Ck(m .2n+1日 (1)

隣接係数差分の絶対値 dk(m,n)の大きさに応じて,対

応する透か しピクセル W(mJ,n)は次の埋め込み手順

により埋め込まれる.

埋め込みアルゴリズム

｡Iln,th/ecorseOfW(m,n)-1,

ifCk(m,,2T,/)≦Ck(mJ,2n+1)

ordk(,m,,rl/)<2a ,

C£(m,2r7,)-ML-(m,n)+a

C£(rnJ,2r7/+1)- M k(m,n)-a
elseifCk(m ,2n)>Ck(m,2n+1)

anddk(m,r7/)≧2a ,

thenCk(m,,2n)and C h:( m /,2r7,+1)

arenotchanged.

｡Irl,th/ccaseofW(mJ,n)-0,
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LIJband

図 2:隣接係数の差分を利用した埋め込み法

ifCk(m,2n)≧Ck(m,2n+1)

ordk(m,n,)<2a,

Ck(m,2n)-Mk(m,n)-a

C£(m,2n+1)-Mk(m,n)+a

elseifCk(m,2n)<Ck(m,2n+1)

anddk(m,n)≧2a ,

thenCk(m,2n)andCk(m,2n+1)

arenotchanged.

ここで､Mk(m,n)は,Ck(m,2n)とCk(m,2n+1)
の平均値で,aは画質と攻撃に対するパラメータである.

この埋め込み法は隣接する係数値の大小が入れ替わ

らない限り透かし情報が保存されるため,JPEGなど

の圧縮に強い特性を持っている･しかし,エッジ (輪

郭線)領域などの隣接する係数間の変化の大きい所に

おいては画品質が大きく劣化してしまうために,埋め

込み位置が限定されてしまうという欠点がある.

3 2種類の埋め込み法を用いた提案

方式

2.2で述べた量子化埋め込み方式では､埋め込み強

度を大きくすることにより､妨害耐性を強くすること

ができる｡しかし､平坦部では画品質の観点から埋め

込み強度を大きくできないOしたがって､この量子化
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埋め込み方式は量子化雑音が見えにくい複雑な慣域で

使用することとする｡

平坦部においては､2.3で述べた隣接係数の差分を

利用した埋め込み方式を導入する｡

この結果､二つの係数毎に 1ピットの透かし情報を

埋め込むことができ､この 2種類の埋め込み法を用い

て画像全体に透かし情報を埋め込むことによって,電

子透かし技術が必要とする 『画質』,『耐性』,『情報量』

という三つの特徴を合わせ持つことが可能となる.

3.1 埋め込み法

提案方式の埋め込み法と取 り出し法を図 3に示す.

まず,NxxNy画素の原画像 Iをウェーブレット変

換して幾つかの帯域に分解する.そのうちのLL2帯域

成分の隣接する2つの係数の差分の絶対値 d(m,n)を

式 (1)で示すように計算する･この d(m.n)が間借T
以下か否かを判定する｡T以下ならば,対応する透か

し情報 W(m,n)は,2.3の埋め込みアルゴリズムを用

いて隣接する二つの係数を変化させることにより埋め

込まれる.

平均値を中心においた隣接係数値間の関係を図 3.1

に示す｡ 闇値 Tの範囲内が本法による埋め込み償域

である｡

aは闇値 Tの半分以下である.

また,d(m.n)の値が闇値 Tを越える場合,W(m,n)

は埋め込み強度 M により量子化することにより埋め

込まれる.即ち,透かし情報のビットが 1̀'であれば

(a)埋め込み方法

∴

(b)取り出し方法

図 3:提案方式における埋め込み法と取 り出し法
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M(m,n)

(ち)hthecaseorW(m,n)=0

図 4:平均値を中心においた隣接係数値間の関係

量子化後の値を ｢奇数｣にし,透かし情報のビットが

ò'であれば ｢偶数｣にする.

それぞれの方法で埋め込まれた係数画像が合成され

るoこうして合成された係数画像をウェーブレット逆

変換することにより､透かし情報を埋め込まれた合成

画像が得 られる｡

3.2 取り出し方法

埋め込まれたデータを取 り出すためには,図3(b)に

示すように､まず,透かし画像が埋め込まれた合成画

像 で′をウェーブレット変換して帯域分割する.次に前

節の埋め込み方法と同様にLL2帯域成分の隣接する 2

つの係数の差分の絶対値 d(m,n)を式 (1)で示すよう

に計算する.

dk(m,n)の億が開催Tを越える場合,W(m,n)は

その埋め込まれた位置の係数を量子化することにより

取 り出される.即ち,〟 (埋め込み強度)で量子化 し,

量子化後の億が ｢奇数｣であれば,その位置に埋め込

まれた透かし情報のビットは 1̀'であると判定し,｢偶

数｣であれば透かし情報のビットは ò'であると判定

する.

また､算出された d(m,n)が閣僚T以下ならば･埋

め込まれた透かし情報 Ⅳ(m両 は､下記の取 り出しア

ルゴリズムによりCと(m,2T7,)とCと(m ･2n+1)から取

り出される.

取 り出しアルゴリズム

･Ifd'k(m,n)≦T

cL.(m,2n)>Cと(m,2n+1)-W(m,n)-1

Ck(m,2m)<C去(m,2n+1)-W(m,n)-0

4 シミュレーション実験

提案方式についてシミュレーション実験を行なった.

本実験では,画質の評価実験,JPEG圧縮に対する耐

性評価実験を行なった.また,他方式との比較のため,

画像全体に量子化による埋め込みを施 した方法も同時

に実験を行なった.

実験に使用したウェーブレット変換はHaar基底で

あり,2Leてノelのウェーブレット分解を行なった.また,

提案方式における隣接するLL2帯域成分の係数の差分

の闇値 Tは予備実験によりT=7と定めた.

テス ト画像 として､Lc′Tma(256× 256,8bit/pel),

Girl(256×256,8b?',i/pet),Claire(352×288,8biL/pet),
全てグレースケールを用いたが､いずれの画像において

もほぼ同様な結果が得られたので､本論文ではLenna

についてのみ示す｡

4.1 画質の評価

原画像を図 5に､各方式を用いて透かし情報を埋め

込んだ合成画像を図 6､図 7に示す.また,画質の客

観評価として､埋め込み強度 M を変化させた場合の

sNRを測定 した｡その結果を,図 8に示す.SNRは

次の式 (2)により求められる･なお･Iは階蘭 レベル

数の 2乗 (2562)を表し,yは原画像 との平均 2乗誤

差を表す.

SNR-10logl.(I/Y)ldB] (2)

画質評価実験結果より埋め込み強度 〟 が比較的小さ

い場合においては,提案方式,量子化方式ともにSNR

を42-45[dB]程度に保っており･視覚的に原画像と比

較 しても画質劣化がほとんど見られない.しかし,哩

め込み強度 M を大きくしていくと,量子化方式によ

る結果ではSNRが35-37ldB]まで急激に低下し,視

覚的にも画像の背景などの画素の変化の小さい平坦な

箇所において斑点状のノイズが容易に知覚できるよう

になる.これに対し,提案方式では SNRの低下を 1

-2ldB]程度に抑え,視覚的にもほとんど画質劣化が
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図 5･.腰画像 (Lenna)

(a)提案方式 (b)量子化方式

図 6:埋め込み画像 (Lcnno,)[M-2]

見られないことがわかる.これは提案方式では変化の

小さい平坦部分の埋め込みに隣接する係数の差分を利

用した埋め込み法を用いて背景僚域の視覚的な画質劣

化を抑えているためである.

4.2 JPEG圧編に対する耐性評価

提案方式と量子化法のみによる透かし方式について､

JPEG圧縮に対する耐性評価を行なったOその結果を

(a)提案方式 (b)量子化方式

図 7:埋め込み画像 (Lenna)lM -7]
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40 50 60 70

QualltyParameterl%)

図 9=JPEG圧縮に対する耐性 [Lenna]

(量子化による埋め込み強度 〟 -2)

80 90 100

図 9､図 10に示す.これらは,画像中に､量子化に

よる埋め込み強度 M =2及びM =7とし､それぞ

れ透かし情報 (署負情報)を埋め込み,この透かしの合

成画像に対して,JPEG圧縮を施し,圧縮された画像

からの透かし情報の取り出しを行なった場合の正解率

を漸べたものである.正解率とは,埋め込んだビット

に対して取 り出された透かしビットが正 しかったビッ

トの都合である.透かしを埋め込む時の埋め込み強度

(量子化ステップ)をパラメータとして,JPEG圧縮

の品質パラメータを横軸に,正解率を縦軸にして示し

ているo

JPEG圧縮に対する耐性実験の結果,提案方式,量

子化方式ともに埋め込み強度 肘 を大きくして(〟-7)

埋め込んでいる場合,JPEG圧縮率が約 20%程度で

あれば,85-99%でビット判定可能であることがわか
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図 10:JPEG圧縮に対する耐性 lLenna]

(量子化による埋め込み強度 A/I-7)

る･ しか し,埋め込み強度 M を小さくして (M -2)

埋め込んでいる場合,提案方式では圧縮率 を高 くして

も,8-9割ピット判定可能であるのに対 し,量子化方

式では圧縮率 を高めていくにつれて取 り出し正解率が

大きく低下 している.これは,量子化方式だけの場合

は､埋め込み強度 M が小 さいため､JPEG圧縮率が

小さくなるにつれて埋め込み情報が消滅 していくのに

対 して､提案方式では,平坦領域において､JPEG圧

縮 などに強い耐性 をもっている隣接する係数の差分 を

利用 した埋め込み法 を用いているためである.

以上の実験結果 より､提案方式による電子透か し埋

め込み法は原画像からの画質劣化がほとんどなく,か

つ,攻撃に対する耐性 を十分にもつことが確認された.

5 むすび

本論文では,ウェーブレット変換 を用いた電子透か

しにおける埋め込み法の改善策 としてウェーブ レット

変換 した LL帯域成分における 2種環の埋め込み法 を

用いた電子透か し方式 を提案 したOシミュレ-シヨン

実験 を行なった結果､提案 した電子透か し埋め込み法

は頗画像の画質を良好に保ち,JPEG圧縮などの攻撃

耐性 を十分に持 っていることが確認 された.

今後､拡大 ･縮小,乱数付加など他の画像処理の攻

撃に対する耐性評価実験 を行なう予定であるO
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