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適応量子化によるウェーブレット変換電子透 かし

黒 田 英夫 *,上野 洋平 *,藤村 誠 **,前村 葉子 ***

AWatermarkingSchemeBasedonWaveletrmansform UsingAdaptiveQuantization

by

HideoKURODA*,YoheiUENO*,MakotoFUJIMURA**andYokoMAEMURA***

Digitalwatermarkingschemesneedtohaverobustnesstoattacks,suchastheprocessesofnoisereductionand

JPEGcompressionetc.Ftomtheviewpointoftherobustness,Wepaidattentiontothelowfrequencyareas

LL2andLL30fwavelettransforminspiteoftheweaknessofimagequalitydegradationbeingeasilyvisible.

Weproposeawatermarkingschemebasedonthewavelettransformwhichusesanadaptivequantization

methdforimprovementoftheimagequality,andmoreover,adeterminationmethodbymajorityoccurrence

formakingthesystemrobusttoattacks.Simulationresultsshowthattheproposedmethdhaveagoodpicture

qualitywithrobustnessforJPEGattacks.

1 まえかき

近年,ネットワークの高速化と計算機の高機能化な

らびにヒューマンインターフェースの改善等により､

インターネット利用が爆発的に増大してきた.このよ

うな状況から､受信コンテンツの不正コピー等が懸念

されるようになってきており､コンテンツの著作権保

護システムの確立が重要になっている.このため,画

像データのコンテンツそのものに情報を付加する電子

透かし技術に関する研究が行なわれている･[1日9]代
表的な透かし方式として､原画像をウェーブレット変

換し､いくつかの周波数成分に分封されたウェーブレッ

ト変換係数に対して著作権情報等の透かし情報を埋め

込む方式がある｡この変換係数への透かし情報の埋め

込みは､係数を量子化した時に生じる量子化雑音を利

用して埋め込む方法が一般的に使われる｡そして､透

かし情報が埋め込まれた合成画像は画質劣化が視覚的

にほとんどなく,更に様々な攻撃が加えられた場合に

も透かし情報が消去,或は破壊されないことが要求さ

れる｡このような要求条件のうち､その日的からいっ

て､妨害に対する耐性が強いということは必須の条件

である｡

ところで､画像の雑音除去や符号化処理等では､高

周波成分は比載的簡単に除去される傾向にある｡した

がって､透かし情報の埋め込みは､妨害耐性の観点か

ら低周波成分に対して行うことが望ましい｡

一方､人間の視覚特性は､複雑な僚域における劣化

は感知しにくいが､平坦部の劣化には敏感であるとい

う特性がある｡このため､平坦部の低周波成分には透

かし情報をあまり強く埋め込むと画質の点で問題が生

じやすい｡そこで本方式では､まず､透かし情報が除

去されにくい領域として､ウェーブレット変換係数の

うち､LL帯域成分をとりあげる｡そして､その成分

の係数に対して視覚特性を用いて､識別感度の弱い複

雑部に対しては､埋め込み強度を強くして妨害耐性を

強くするo識別感度が敏感な平坦部においては､画質

が劣化しすぎないように埋め込み強度を弱くする｡こ

のことにより､平坦部での妨害耐性が弱くなるため､

多数決論理を導入することにより､妨害耐性を強化す

る方式を提案する｡

本論文では､2でウェーブレット変換による電子透

かし､3で視覚特性を利用した適応量子化埋め込み方

式､4でシミュレーション実検について述べる｡

2 ウェーブレット変換による電子透

かし

ウェーブレット変換は､画像信号を周波数空間上で

も取り扱えるため､周波数成分毎の処理が可能であり､
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また､周波数分割された帯域毎に画像空間上での位置

に応じた処理も可能であるため､視覚特性等を利用し

やすいという特徴があることから注目され､MPEG4

にも採用されている｡

図 1に画像信号のウェーブレット分割を示す｡

LL,HHは､それぞれ画像信号に含まれる低周波成分

と高周波成分を表し､LH,HLはそれぞれ水平方向及

び垂直方向の周波数成分を表す｡添字の1,2はそれぞ

れウェ-ブレット変換の実行回数を表し､Ievel番号と

呼ばれる｡

電子透かしにおいては､各周波数成分のいずれかに

埋め込まれることになる｡LHl,HLl及びHHlは高

周波成分であり､画像品質劣化としては感知されにく

いが､符号化処理や雑音除去処理等で削除されやすい

ため､妨害への耐性が弱いという問題がある｡一方､

LH2,HL･2及びHH2は中周波成分であり､画像品質な

らびに妨害耐性の両方の点において､中庸の特性を持

つ｡また､LL2は低周波成分であり､妨害耐性はもっ

とも強いが､画像品質が劣化しやすいという問題があ

る｡電子透かしにおいては､妨害耐性が強いことが重

要であることから､ここでは､LL成分に埋め込むこ

ととし､その場合の画質の改善と耐性強化について検

討を加えるO

図 1:画像信号のウェーブレット分割
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図2:視覚特性を利用した透かし情報の埋め込み方式

3 視覚特性を利用した適応量子化埋

め込み方式

3.1 埋め込み方式

視覚特性を利用したウェーブレット変換のLL2帯

域成分への埋め込み方式を図2に示す.まず､原画像

にウェ-ブレット変換を行ない周波数の異なる7つの

帯域に分割する.次に,比 2帯域成分の係数に対応す

る原画像のブロックの標準偏差を求める.この場合,

LL2帯域成分の係数 1つにつき原画像の4×4画素分

のブロックで標準偏差を求める.平坦部では画素値の

ばらつきが少ないのでブロックの標準偏差の値は小さ

く,逆に複雑部では大きくなる｡このことから､閥値

Tを設定して画像を平坦部と複雑部の2種類に分類し,

複雑部の埋め込み強度M2の値は比較的大きく､平坦

部の埋め込み強度Mlの値は比較的小さくする｡

埋め込み強度を大きくできないことにより劣化する

妨害耐性を改善するために､多数決論理を導入する｡

上記の適応量子化による透かし情報の埋め込みに際し､

LL2帯域成分を4×4の係数毎にブロック化し,その

ブロック毎に同じ透かし情報を埋め込むこととする｡
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図 3:視覚特性を利用したLL2帯域成分からの透かし

情報の取り出し

3.2 取り出し方式

視覚特性を利用したLL2帯域成分からの透かし情

報の取り出し方式を図3に示す.前述の埋め込み方式

と同様に,ウェーブレット変換 (level2)によって得ら

れたLL2を平坦部ならばMl,複雑部ならばM2で量

子化し,量子化後の億が ｢奇数｣であれば-1'を,量

子化後の億が ｢偶数｣であれば ò'を出力する｡この

ビット系列に対して､4×4のビット数毎にブロック

化し,そのブロック内のビット数のうち､圭以上が 1̀'
であれば､そのブロックに埋め込まれていた透かし情

報は 1̀'と､また､喜以上が'o'であれば､そのブロッ
クに埋め込まれていた透かし情報は ò'と判定する｡

4 シミュレーション実験

3で提案した方式について､シミュレーション実験を

行った.実験には､図4に示す3種類の画像,Lerma,

Moon,Girl(256×256画素)を用いた.ウェーブレット

変換の基底関数にはHaarウェーブレット関数を用い､

Ievel2及びIeve13でのLL帯域成分､即ちLL2及び

LL3を埋め込み場所とした｡埋め込みビット数は,過

応量子化のみを用いた方式の場合,ウェーブレット変換

のIevelが2,3のとき,それぞれ4096[bit],1024lbit]
である.また適応量子化方式に多数決論理を加えた方

式の場合は､それぞれ256lbit],64lbit]である.また､

埋め込みパラメータを表 1に示す｡平坦部と複雑部の

判定闇値Tは､視認による予備実験の結果､7としたO

表 1:埋め込みパラメータの設定
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項目 level2 level3

平坦部 .複雑部判定闇値 T 7 7

Ml 2′〉7 2′)7

(C)G irl

(b)Moon

図 4:原画像

また､本研究では､低周波成分であるLL成分､中で

も平坦部に埋め込んだ場合の画品質の改善に焦点を当

てることとし､複雑部用埋め込み強度〟2は視認によ

る予備実験の結果､7に設定した｡

4.1 画質の評価

埋め込み画像の品質を蘭べるため､そのSNRを測
定した.図5に､適応量子化のみの場合に､埋め込み

強度 Mlを変化させた時のSNRを測定したb埋め込

み画像のSNRは埋め込み強度 Mlの億に反比例して
いる.これは,埋め込み強度の値を大きくすると,逮

かし情報の埋め込み後に逆量子化したときの量子化誤

差が大きくなり,それが画品質に影響しているからで

ある.また,これに多数決論理を加えた埋め込み方式

の場合にも､sNRは当然のことではあるが､同様の
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結果が得られた｡

図 6に,テスト画像の代表として､埋め込み画像

(Lenna)を示す･埋め込み強度Mlの値を5,6と上

げていくにつれ,画像に劣化が検知されることがわか

る.画像の劣化が目立つ場所は主に画像の平坦部もし

くは滑らかな変化の部分である.例えば,Lennaの画

像において埋め込み強度が高くなると,背景の壁の部

分や頬の部分,もしくは肩の部分に劣化が生じた.一

方､Lennaの帽子の装飾の部分等では画像の劣化が検

知されなかった.これは人間の視覚特性として画像の

複雑部の変化には鈍感であるという特性によるもので

ある｡

Girl､Moonにおいても同様な結果が観測されたO

またMoonの画像においては小さいクレーターが無数

に点在しており,全体的に複雑な画像なので視覚的な

画像の劣化はLerma,Girlの画像に比べて検知され

なかった.

leてノe12とIe,i)e13の間で､パラメータに関係なくSNR

の値が近い埋め込み画像同士の画質を比較すると,各

種類の画像ともIeve13の方が視覚的な画質は良好で

あった.画品質の劣化は周囲の階調値と違う小さなブ

ロック雑音として見える.これは,例えばgeve12のLL

帯域成分の係数1つは原画像の4×4画素分のブロッ

クの平均値であり,この係数値における量子化誤差が

大きくなれば対応するブロック内の画素値を大きく変

えてしまうのでブロックのように見えるからである.

leve13になると8×8画素分のブロックの大きさで劣

化が現れる.このブロックの大きさの違いが視覚的な

劣化の検知の違いを生じさせたことがわかった.

4.2 JPEG圧縮に対する耐性評価

画像は非常にデータ量が膨大で,通常は記録や伝送

のために圧縮する必要がある.JPEGは,静止画像に

対して効率のよい符号化方式として普及している.ま

た.JPEGの有用な特質として,圧縮の度合は品質パ

ラメ-夕を調節することによって変えられるというこ

とが挙げられる.本実験では,埋め込み画像に対して

JPEG圧縮を施し,透かし情報の取り出し率を測定す

ることにより､どの程度の圧縮まで耐えられるかを評

価した.実際の手順として,使用する埋め込み画像そ

れぞれにJPEGの圧縮率を10%～100% までの範囲

で,loo‰,90%,80%,70%- と10%刻みで変化させ
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図5:適応量子化のみの場合の埋め込み強度MlとSNR

の関係
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図6‥透かし画像(Lerma)

た.図7､8にJPEG圧縮に対する耐性実験の結果を

示す.

品質パラメータの値を下げる(圧縮を強くする)と

透かし情報の取り出し率が低下する傾向にあることが

分かる.ウェーブレット変換Ievelが2よりも3の方

が取り出し率が向上している傾向が見られた.これは

Ievel数が大きくなると,より低周波領域に透かし情報

を埋め込むことになるので,圧縮による情報削減にも

耐え､透かし情報が消えずに残るためであると考えら

れる.

また､適応量子化のみの場合と多数決論理を加えた

場合とを比較をすると,適応量子化のみの場合の透か

し情報の取り出し率は品質パラメータの値が70%では
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図 7:適応量子化のみの埋め込み画像に対するJPEG

圧縮と取り出し率の関係(Lerma)

leve12,3とも100%であり,40%でもIeve12で約90%,

leve13では100%と高い確率で透かし情報を取り出せ

た.最も圧縮されている10%ではIevel2,3とも50-

60%に留まった.しかし,多数決論理を加えた方式で

は､埋め込み強度Mlが2の場合を除けば,leve12,3

共に40%まで良好に透かし情報を取り出すことができ

た.具体的には､LL2の場合､平坦部への埋め込み強

度Ml=4で､JPEG圧縮の品質パラメータ20%の

時の取り出し率88%､LL3の場合､同じくM1-4で

取り出し率95%を得た｡

またMoon,Girlの画像ともにLermaの場合とはば

同様な結果が得られた｡
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図8:多数決論理を加えた埋め込み画像に対するJPEG

圧縮と取り出しの関係 (Lenna)

5 まとめ

電子透かしでは､妨害耐性が強いことが重要である

との観点から､ウェーブレット変換の低周波成分LL

に透かし情報を埋め込む方式をとりあげ､この場合の

画品質を改善する方法として､視覚特性をを用いた適

応量子化埋め込み方式と､さらに妨害耐性強化のため

に多数決論理を加えた方式を提案した｡この提案方式

についてシミュレーション実験を行なった.256ビッ

トの透かし情報量を埋め込み可能なLL2の場合､平坦

部への埋め込み強度 M1-4で､JPEG圧縮の品質
パラメータ20%の時の取り出し率88%､64ビット埋

め込み可能なLL3の場合､同じくM1-4で取り出

し率 95%を得た｡なお､この場合の埋め込み画像の

sNRはそれぞれ約37.5dBと､約38.5dBである｡

今後､拡大 ･縮小,乱数付加など他の画像処理の攻

撃に対する耐性評価実験を行なう予定である｡

参考文献

【1]松井甲子雄:電子透かしの基礎 -マルチメディアの

ニュープロテクト技術,森北出版 (1998)

[2]H.S.Kin, S.H.Bae, 0.K.Yoon,

K.H.Park,:Watermarking for Digital Im-

agesUsing Differences and Meansofthe

NeighboringWaveletCoefhcients,Proc.ofITC-

CSCC2000,pp.466-469,July,2000

【3]北原大輔､桂井浩:局所的な歪み攻撃に耐性のある

電子透かしの階層的埋め込み法,画像電子学会誌

第30巻第3号pp.260-266(2001)

[4]T.Yamada, T.Onuki, M･Hasegawa and

S.Kato:Study on a DigitalWatermarking

methodforStillImagesUsingWaveletTrans-

form,PictureCodingSymposium 2001,pp.109-

112(2001)

[5]C.Y.Lin,M.Wu,I.A.Bloom,I.J･Cox,M.L.Miller

andY.M.Lui:Rotation,ScaleandTranslation

ResilientWatermarkingforImages,IEEETrams.

onIMAGEPROCESSING,Vol,10,No.5,pp.767-

782(2001.5)

[6]M.Barni, F.Bartoliniand A･Piva:Improved

Wavelet-BasedWatermarkingThroughPixel-

WiseMashing,IEEETrams.onIMAGEPROI

CESSING,Vol･10,No･5,pp･783-791(2001･5)

閏 Y･Wang,J･F･Doherty and R･E･Van Dyck:A

Wavelet-Based Watermarking Algorithm

for Ownership Verification ofDigital Im-

ages,IEEETrans.onIMAGEPROCESSING,

Vol.ll,No.2,pp･77-87(2002･2)

[8]S.W･Lee,K･A･MoonandY･S･Ho:DigitalImage

WatermarkingUsingInnerProductandQuanti-

zatioll,PictureCo°ingSymposium2001,p･p117-

120(2001)

[9日 ･Hayashi and KIIwamura:The digital-

watermarkillg System tO the stillpicture

usIIlgWaVelettransform,TheInstituteofImage

ElectronicsEngilleeSOfJapan,pp.18-25(1999)


