
(3) r情報セキュリティJ講義資料の作成

豊士口末

「情報セキュリティ読本三訂版J(情報処理推進機構，実教出版， 2009， 144ページ， 500 

円)を安全工学教育の教材として用いることができるように 講義資料としてパワーポイ

ントファイルを作成した。

情報処理推進機構 (Information目TechnologyPromotion Agency， IPA)は経済産業省所管の

独立行政法人として，情報処理の振興を図るための様々な事業を行っている機関である。

具体的には， IPAセキュリティセンターを中心に，情報セキュリティに関する普及啓発活

動，ウイルス・不正アクセス対策，情報システムの脆弱性への取り組み， ITセキュリティ

評価・認証，暗号技術調査・評価，暗号モジュールの試験および認証制度などの事業に取

り組むほか，情報セキュリティに関する最新の情報を IPAセキュリティセンターのホーム

ページ (htや://www.ipa.go.jp/security/)で提供している。

「情報セキュリティ読本三訂版」は小冊子で、あるが，

第1章今日のセキュリティリスク

第2章情報セキュリティの基礎

第3章 見えない脅威とその対策一個人レベルのセキュリティ対策一

第4章組織の一員としてのセキュリティ対策

第5章 もっと知りたいセキュリティ技術

第6章情報セキュリティ関連の法規と制度

第7章 IPAセキュリティセンターの活動

からなり，今日の情報化社会におけるセキュリティリスクと様々な攻撃手法，それらに対

する個人レベルおよび組織の一員としてのセキュリティ対策が，技術的な側面も含めてわ

かりやすく説明されている。また，情報セキュリティ関連の法規や制度についての解説や

情報セキュリティに関する用語集も付いていて，手元においておくと便利である。

講義資料のパワーポイントは，上記の内容をコンパクトにまとめたもので，テキストと

併用して使用することを想定している。すべての内容を授業で扱えば 5回分くらいの分

量となるが，第 1章，第2章，第3章，第4章(または第5章)に絞れば 3回の講義で

も使用可能である。なお，今後授業で活用しながら，図表やイラストを挿入するなど，よ

りわかりやすい内容に変えていきたいと考えている。
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③増加する金融取引被害問便利と危険は隣り合わせー

返品を装じY;オージラインショップをスパイウ主アに感染
させいf ネ、yト(~~キシグ用のパス)ワードを盗み取る引

てネマトカフ;患のI.~ソヨ以に守~c~で1コガ o ~~Oιをu佐込む:ω
クぜツキィング詐欺で取得1，，;.1:手際証番号烹不正送金

5 
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一知らない潤lと1青報漏えい000γω勺

'0E>2.P::フMァイJレ交換ヨフトのWinny，~Snarerこu
γ よる情報漏えω事件が多発了:
-i.扇乏しF後，時間が経つほど:1'情報が拡散 ω

u!2904年頃から始まりi原発，自衛隊，痛院ι
警察，jfl)務所など公共機関め情報カ可属えい…

)・2006年に漏えい件数が増加7現在も増加中

6 



作柄⑤…犯罪に使わ引れるインヲ-ネットー共犯者募集中ー

"".~i!罪者が.{~ターネヅド掲示板で知り合う
一携帯サイトや?インタ一二Uネ、yト掲示板で，殺人μのい
依頼「強盗・窃盗の共犯者募集ω

ωr携帯サイト代の犯罪予告(秋葉原事件

-出会い系サイドでのトラブルrγγ

②メチjレに潜む危険伐の
同ス.l"~ムメール〔迷惑メール)…

ス~"!"~ムフイjルレタの仇利用， '"又t
掲示板やブログゲ、にメールアドレスを書かない

1マルっとtア fウイルス;::~パmイヴ孟アょボヅ卜)

…多くはJメ州ルの添付フ4アイjじで感染拡大
山.ヲイヅシシデメール

メ-)1レを使つでフィッシン夕、サイトに誘導

.セキュリテイりスクを知るf第2章)…
王マルウミ匡ZLこついて理解する(第3章〉…ヶ

っ・効果的なセキ(ユωリテi子対策を施す(第3，::4章1工: 
叫

竺ザ寸f情f育報セキユIリJテUイ}三関する法律について知る
(第6章〉μ

山 2，.1.

吋の2，.2.

2同 3.""0.
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一2ぶ情報?セキ:ユリテイとIま(1:ぶ……

ゐ①情報セキ.:21)テイの基本概念二

皿機密性

許可された者だけが情報にアクセスできるムゐ
IDやヰパスワードの設定で情報漏えいを防く令
=完全性r 込山

情報や情報め処理方j去を正確で完全比する…u

if-'=:ムページや:情報:;文子おめ散さ泌を防くる…ゆ叫

… 2Lそ:2:γコ…一ご外

J心 ω冒オミツト叩ωパ作込ニに山ニごにのコよ ザ:: 

………司シピ2ータIミ感染b;感染じたヨシピコ工ータを…

…一外部から操作 m…

17 
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-可用性

一……必要などきi寸青報i二アクセえできる(……
山\ウイルス感染やシステムダ'2~を防ぐ…

に{役所市銀行めジステムダヴンは影響大正(一

ιこ②外部かおの侵入{不げ正Z2.セス)ニ
;き攻撃用ツール山本

二文二フア{ネットワークを盗1恵〕三…
ポートスキャン(ポートの状態を調べる

m…パスワドクラツキングγ(lXdワ1........ 'ドを破る〉
市九五侵入行語{第6量子ヶ…ヰ

M 事前調査権限取得，不正実行r後処理め
4段階c攻撃用ツι ルをバッケージ化に
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ぃ①情報システムの脆弱f生山
~..'.lフトウェzの脆弱性向

'IQ，.I.{;;(Q，::ードのずさんな管理

-侵入されてやすいシステム(セキュリテイ~lレ)
.OS(オベレーティニJグ、システムユの脆弱性

②組織!こ悶在する脆弱性ん

-外部からの聴撃は割程度):よりの仁内部の脅膿
(紛失・盗難，漏えい，誤送信，内部犯行)が

8害IJ強で多(;'i

・紛失ー盗難(記憶媒体め持ち出しによるj

.pzpファイル交換ソヲトi経由ぬ漏えい(白川宅Fで)…
守呉公げ開 p誤送信(誤ったファイjレを公開，~送信7

1肉部犯行(個人情報の持ち出L)
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の第3章見えなド脅威とその対策
斗国人じベ}VIのnセキコぷリティ対策・

3同:l マルウnエアー見えないイヒが進む

3・2'00共通の対策一

3-3; 標的型攻撃と誘導型攻撃への対策

3，，4¥フィツシング詐欺への対策

3幽 50' ワンク1)、yク不正請求への対策…

3-6. 無線LANIこ潜む脅威とその対策

マルウエア回見乏ない化が進む(2)

冒パソコンの申の情報をまるごと公開

山田オマルタナティブmウイルス:二:…

l~ソコ以内r.::=:Webザサーバを立ちょ lず、全ヲヲ
イルをWebページγとしγてM公開(暴露ウイルス)

戸スパイウェア!こよる'情報の盗みだし

実在の組織名をかt;~(り，添付7ァイル付きメー叫
んjレで感染させる.キァロガーがよく使われる

29 
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3二1. マルウエアー見えない化が進む(1) 

…① 00~.1レmウェアとlま?
・コンビュータウイルス，スパイウエアrポット，
ヮーム下回イの木馬ーの

②マルウェアに感染すmるとどうなVるのか"?

忌P2Pヲァイハム交換ソザフトlニよる情報漏えい u

W32j Antinny; W32jExponl}Yウイルスハ
企業や公的機聞から内部資料が流出

3司、 ωマlレウエア竺見えな~)1じが進も~(~)

サザトボの誘導やマルウ土アのダウン日ード

脆弱性攻撃によりダウンローダに感染付

今:マルウエアを次々 にダウ:zローードー

30 



:烹Jv}ウエアマ見えない起が進む伶I
・メ→ルのの開封正プルピュポによる感染二:

…メチルソヲトモJやosの脆弱!性を悪用じ……
舗ネ、ヌトワークィ"ャの接続Jこよる感染……

QSの脆弱性を悪用……

24 



一…⑥ーメマ-ルソコトのセキニ!，1}7':d'設定

山 .Q lJ ~1c::l() ~..f:}(I? r~.~~..烹E号定一………
…[γγーj[;]うEオプション]今T1士山キユリテイ]………

v・不要な機能やサービスはオフにする

……ι乏に:共通の対策(6)ぃ
勺⑧その他(J2注意京二二二二

……・アプ1)ケーンョシのセキュリチィ機能の活用…

Word. Exce!でマク日の自動実行を不可に

直自分、以外めiF)訂ンI己個μ人情報をi入力じない…
内 .USB)("E:りの利用1.1'掛ける注意点:ーにのに…

]ifi人のり$Bメモリlま;曾身のバソコン1こ接続Lない…
納本のパソコシに自身のL:JSBメモ1)1ま接続じなしむ uγ…

L:JSBメモりの自動実行機能を無効化するω……

25 

3.:-:2ニ共通の対策(7.)……

U山⑨いざとい)う時のためlご

・万が一のために，デー舎は必ずバックアップ

m 

-マルウェアに感染したらv落ち着いて対処する

…t)コシピ斗半世使用を停止，ジステムボ管理者の指示を仰ぐ

..，2)斗:最新~ウチルネ対策;ィ;フト市でウイルス名を特定品川本
3)ウイルス対策ソフト，駆除ツールでウイルスを駆除
…ヰ}ヂιタを破壊されたvときはザパックア切っ坊主与復)目。

..pJ.最新q守男子ル\.1フUト:t;'Þ.王一度橡査を':~îラ
6)感染経路を特定し再発防止の予防策を講じる)

・初期化J溝イコストーJルが最も安全確実…

γ038，0 
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3-5. ワンク;リωツタ不正請求hの:対策(1)…

①ワンクリッタ不正請求とは

ー出会い系サイトなどを装い， I}~ク?をクリックしの
ただけで，ユーザ!こ料金の支払いを求める吋の

・ユーザの不安を煽り，料金を支払わせる

② n ワン(クリック不正請求への対策

ー信頼できないサイトヘ気軽にアクセスしない

.契約は成立じていないのでγ連絡を取ら怠い

47 
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3":4.…フイウシング詐欺への対策(2)

周λ力前[::本物のサイトかどうかい確認する
正しいURLかどうか確認する(偽装に注意)

SSL接続を示す鍵アィーシがあるか確認する

mフィッシンゲ対策用のソフトウネアを使用する

③ mますます巧妙化するフイッシンダ詐欺…

ι 特定の相手をねらう標的型攻撃 m

.~.p N.5bコードを改ざんし十偽サイnトん誘導

ワンクIJヅク不正請求一、の対策ザレ(2)

・しつこく請求される場合は，消費生活セシター，
無料弁護士相談所x警察等へ相談する

③スパイウェアによる不正請求

Eスパイウェア{こより，メールアドレスが盗まれ，

支払い請求が送られmで来ることがある w

調ウイjレス匝スパイウエア対策ツフMトゼチヱック

-05.1の再インスnト=:Jレかシステムの復元で対処



…3竺6 無線l消l'ilこ潜む脅威とその対策(司

①無線CANd)危険性 ι

・無線L.ANの電波は簡単にキャッチできる
"セキュリテイ対策を怠るとの思わぬ被害

②無線LANのセキュリティ対策

ーデータの暗号化 (WP/~.. またはWPA2の設定)
機器がサポートする最強の暗号方式を選択

推測Lにくいバスワ円ドを設定n 小

3-6，無線LANIこ潜む脅威とその対策(8)

せを衆無線LANのアクセスポイシトを使U用する

ときは，セキュリティ!こ十分注意する

③無線LANの設定lま難しし，¥?ァWPSで自動設定自
'WPS(Wi一円 Protected… S~tup)を用いれば，
無線LANのセキュリティ設定は簡単

4-t.込 u組織のセキュリティ対策(1) 

出情報セUキユリチィマネジメントシステ:E..::~'

(ISMS : Ihfofmatioli SeCufity 

… ManagementSy:stem) 

51 

圃組織は経首層を中lúJ~，技術的ι 物理的，…
人的ι組織的な視点からの対策を体系的かっ
系統立てて情報セキユリティに取り組む…

=計画cprah)仁実行(PO)，点検(Check)，
処置(AじりのPDCA~サイクルに沿って推進

53 
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3-6γ 繰線L.Al¥liこ潜む脅威とその対策ほ)

'1:$$:'10の設定
アクセスポイントのESS-IDは機器や使用者

γ …を推測CI~~い値に変更…

ANYクライアンドの接続を拒否するよう設定 ω

ESS"IDの通知(ビーコン}を匂無効化する…

第4章組織の一員としての
情報セキュリティ対策

組織のセキュリティ対策

u従業員としての心得本

気を付けたい'情報漏えい

終わりのないプロセス

組織のセキュリティ合対策(2)

①…計画(P同n)ー体制の整備とポリシーの策定r

)レー組織肉の体制の確立

経営障を頂点とするトップダウン管E里体制

・セキュリティポリシー:の策定 v

基本方針吹対策基準
「何を守るかJrどのようなリスクがあるかj
…最高責任者lま組織の長

社員はセnキコゴメティポリシH をよく理解するのー

主主

54 



③向合点検(GheE:k):~監視と評w価ーふ

-監視と評価

:通信，不正7タセスの監視
…異常検知 γ 不正アクセス検知

睡弱性検査“
自己点検

u情報セムキュリティ対策ベシチマ-クによる診断
ん u第三者による山情報セキm斗iJチイ監査山

28 

…ょ:4;;;1.ω組織のセキヨ:"1jテイ対策(6)…山

=運用ヲミ1;':-:;:ズ一二………… 、…………
けにセキュリティポリシーの周知徹底と教育

各入の役割ど責任を明確l;
uセキ土リヂ干上の脅威と対策を教首 μ げ

守2) 脆弱性対策

M ……脆弱性ぬ報告民対];.速やか(;:l{ッヲも適用
……(3)ω異動メ退職職員のヲオモロー川

異動T退職者のアカウントは確実に削除…川町

mセキコムリJ子年事故対の対応 m

計画段階で、緊急時対応;計画を定;める

山事故の際rfセキュリティポリシーに従いz…対(応m
…被害状況の調査.2次災害を防止

…原因を特定，~，再発防止襲を徹底
)対応義を記録，時系列の報告醤kまとめる
…必要なi;ぽ，各種眉ft出を行う
…対応窓口を設If:;正確な情報を提供三



U情報漏えれの経路と原因…

1青報の管理，漏えい防止が重要
情報漏えいの経路と原因一……

一情報}扇Itいほ示経路:PC柄本舛部記憶媒t本;
章氏媒体R2Pファイル交換ソフトなど…

情報漏文民め原因:紛失o.盗難f:P2Pファイル

て交換ソヲト経由ピ誤送信7内部犯行など(

二人為的ミスのu占めのる割合均支大きい川市山

ブ組織のt=員としての情隷セギ二日リテ引心得

一(:1)…情報や機器を許可なく持ち出さない

(2)私物のパツコンなどを許可なく持ち込まない

プ副グラムを許可なくダウ乙;15:ードLなし、…
(3) 書類，機器，メモリなどを放置じなむγ

クリアデスクドツブポ1)シーf机主の整理)

m クrJアスクリーンポリシー(離席するときl点…
I ~.ソョシをシャットダ勺シ〉…(

29 

-規則を知り，道守する

m基本方針;対策基準，実施手i舗を理解し， )順守…
山;・情報ゼギユリチぷJ:め¥脅威とその対策を矧る十ア

. r闘う予定IIIまJ，Tこれぐらいなら』ま適用Lない
例外的なゲースなど，コ必ずよ司i管理者に相談…
ミスの際lま速やかに報告するげ n

，情報漏えい!こ気を付ける(次節参照十

-400:3..00気を付けたい情報漏えLバ4)…
(4)情報や機器を未対策のまま廃棄しなしぷ

ル主事用'jフトでデータ消去，書類lまシュレッダ-

(5)個人の権限を他人に貸与，譲渡しない u

IDやパスワードは他)よ!こ教えない…
(6)業務上知り得た情報を公言じない…

居酒屋での何気ない会話，出張時や帰宅時の

ペバソヨシでの仕事iミ，情報漏えいの危険:…

(7)情報漏えいを起こした場合は速やかに報告



斗，-4;~i終わりのないプロセスケ

5 .. '1 .~ アカウント

口μネットワークやシステムiま，ユーザごとに利用
範囲(権限):を定める

S-1. アカウント， IO:バスワ“ードて3)

ーi¥又ワードを推測する

生年月日など， ~3.;ーザの情報から推測する

』パスワードを解析する…

サーバのパスワードファイルωを入(手し， ω解析

ブルート)フオプス攻撃K

-盗聴する

"LAI'J上のデータを監視し，パスつのードを抽出

71 
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5・ 1. アカウントì~~ID，パスワ」ド(2)

①;¥スワードの重要性二

一正しいI~\スワードを入力した入を本人と認める

リtスワ丹ードの漏えいは，本みだけでな(，シス
テム全体，ネヅトワーク全体に被害をもたらす

5::.1 . アカウント， 10，パスワード(4)

③パスワードを保護するためのの対策…

守主度が高い(推測じ!こくい7バスワードを使用
英文字γ数字，記号で8文字以上
推測しにくく，自分が忘れな(，¥パスワード

.定期的{ミパスUワωーのドを変更の

m・パえウードは絶対に他人!と教えない

パスワードを聞がれることはないヰ

ー同一γのパス)ワげ→ドを使い回さない



5.;1;~ ア力ウーント;ID; バスワード(5)

げげ73

与2. 攻撃手法(2)

② ω権限取得

.dスワードを解析し，ーアクセス権限(一般ユー
ザト特権ユーザ)を不正に取得

③不正実行

・情報の盗みだし盗聴，改ざんンなりすまし，
破壊，不正プログラムの埋め込み子踏み台

5":3. 脆弱性を悪用する攻撃
①ポートと脆弱性

0

75 

宮ポートLインターネットにおいて特定のサ山一一ビス
を通信させるための認識番号

・プロトコJレ:サービス提供のための約束ごと

例:Web;;くージ用のポート番号は80番，γWeb

サービス提供のためのプロドコルがH下rp
メ~=)レ受信用のポート番号lま110番γメール

受信のためのプロトコルがPOP

77 

31 

⑦ F 事前調査…

・タL ゲットとなる組織の市システムげ情報(IP7ドレ:
…っストサγ バ名計二サ--パyコトウヱア， 05，提供レ

m サービスγ侵入検知システムなど7を調べる
…・聞かれてJ，¥るポートを調べる(ポートスキャン)

74 

5-2.ω攻撃手法は)

④レ後処理市

・不正行為を行った後，ログの消去などにより，

証拠隠滅工作を行うの

-次回に侵入するための裏口(バックドア〉作成

s":3: 脆弱性を悪用する攻撃(2)
ヰーポ7 トの脆弱性を悪用する攻撃がある

.f使わないポートは閉じでおむのが有効

②脆弱性を悪用する攻撃

圃パツmファオー;¥ーフロー攻撃

コンピュータが処理じきれない大量のデータを
送り込み，システムを操作する権限を奪う

78 



5":3. 脆弱性を悪貯する攻撃(3~

.クロスサイuトスnクリヲデイン夕、攻撃:…

山吋農を仕掛けたサイドでユーザが不用意f::'J:t
クをタりックするとJ別のωサイド!こ飛!まされィ

用意されたえクりヲトが実行されふ被害I二遭う

CooKieが読み取られよ個人情報:cmやバス
山二ワードが含まれる〉が盗まれることが多;(， ，~ふ

スタリプド:機械語んの変換市を省略して実行

…;できるようにした簡w易ヨログラムげ

5':'4:…伊ファイアウオール~(2) 一

② wバケツトユィlレタリンクLアプリケ-シヨシゲー
トウ1ニイLプライポートアmドレス…

u…リfケットフィJレタIJ:t夕、
パケットのヘッダ情報(送信元1Pアドレス，
相手先1Pアドレス，送信元ポ←ト番号γ相手一
先ポート番号， .パケシドの連番など?の情報Iご
J基づきいアクセスをの制御する仕組み:い
パケット:インターネットやLANなど，TCPjIP
引ネットワークで送られるデータの単位

32 

一小5-2f…ファイア1ウォ=)レ(3)

~~. 7;t~りケーションゲmぷトウェ

… HTTP;HヶP，~.POP;SMTPなどのアプリケー
シヨンヲロトコ}J.;に基づきいyIjセス制御wをu行う
プロトコルごとに制御が可能



叩堅公公:閉鍵
秘密鍵と公開鍵のAペtアを用いるる(唱冒プ…方の鍵でででF一…(… F 
暗号化すると他方の鍵でLか復号できない

89 

33 

①暗号技術とはJ'

・一定の法則に基づいてデータを変換し，元の…
の子守二タを第三者Tご知られないようIとする技術
…;暗号化ア復号，アルゴ1)ズムじ鍵了

暗号化'''0 平v文う暗号文込町
一復号:ド暗号文今平文 ω

アルゴリズム:…変換法則 ω

u…鍵変換の量，変換I己用いる数億九

5-:..5. 戸暗号とディジタル署名 (3;二…

)秘密運信の仕組み…
…Bさん鍵のの~7を作成しのぶ公開鍵を公開… u

Aさん:6さゐの公開鍵で暗号化し，送信

…Bさん:自分4の秘密鍵で復号…
鍵の受iナ渡しは容易だが子アルゴリ…ズムが

山 u複雑なため，.1底速:
R5AEIGamal，楕円曲線暗号など

90 



5:':5:ω暗号とディジタル署名(4) 市

・語、ィヌリツド暗号方式

u …共通鍵暗号と公開鍵暗号ぬ利点を組合せuる

1:8は鍵のベアを作成~ょ:公開鍵をA.I二送信
2.Áは共通鍵を作成し;;~Bの公開鍵で暗号化

3.AIま暗号化した共通鍵をBに送信

4.8は暗号(文を復号じi共通鍵を取り出す

5.以後;A，BIま共通鍵で秘密通信を行う

5-5: 暗号とディジタル署名(6)

③認証局とは?

・公開鍵と本人の結びつきを証明する仕組み

・認証局(CA)は，ユーーーザからの申込を受liて
ディジタル証明書(公開鍵証明書)を発行

-証明書はユーザの登録者情報，公開鍵J，~有効
期限認証局めディジタル署名などを含む

・ユーザは通信相手にディジタル証明書を送信

a通信相手はJ認証局のディジタル署名を確認:

3.ユーザのブラウザ、は共通鍵を生成し
Webサイトの公開鍵で暗号化して送信 U

4.以後l式叩共通鍵方式?で秘密通信を行う
セッション鍵(共通鍵)は使い捨てにする

いー暗号化メιjレ

盗聴防止，改ざんの検証iなりすまじ防止

93 

PGT工5[MII'4E:ハイブりッド暗号方式を使う u

95 

34 

5:':5:: 暗号とヂイジタル署名C5T

②ヂィジタヶル署名方式

-署名者は署名用の秘密鍵と公蘭鍵のペァを
作成し， ω公開鍵を公開

ーデ“タを秘密鍵で暗号化したものは，対応す
る公ザ開鍵でしが復号fできない;公開鍵に対応引

する秘密鍵をも(っている人がL署名者である

.署名サイズを小さくするため，ω/…下γシュ関数をm
用い，メッセージダイジ土ストに署名する

5~5. 暗号とディジタル署名(7)

④身近}二使われている暗号技術…

'WWWでの暗号化(55L)
Webサイトは，認証局がら公開鍵証明書を
受け取り， S5L通信を行えるようにする

1:.ユーーザが55!...サイトにアクセスすると，
サイトは公開鍵証明書を送信

2.ユーザはブラウザにあるCAの公開鍵で

証明書の署名を検証し，公開鍵を取り出す

5.-:.5. 
繍稼緩綴織醐

.(1) ..PGP 

メーラとともに使用じ，メーールの暗号化との

ディジタル署名が可能ィ公開鍵の交換に

認証局を使用せず，本人同士が相互認証

(2}5[MII'4E 
S[MIMEのプロトコルを実装したメーラを
イ吏う三とでj暗号化，ディジタル署名が可能

:認証局から公開鍵証明書の交付が必要



5~5. 暗号とテ、イジタル署名(10)

ー携帯ャ電話やICカードで界Ij用される暗号技楠

一携帯電話の機種によっては，"55し対応のu
wwwザーi{ヘめアクセスが可能 ω

6-1. 情報セキュリティめ国際標準く1)

①情報セキュリティマネジメントの国際標準

27000~1)ーズ

9ヌ

'lSOjIEC.27000シリーズは，組織として情報
セキュリティ確保に取り組むための国際規格

.ISOjIECL.7001 :要求事項
-ISOjIEC 27002:実践規範

; ISOjlEC Z700 1， 2700.2はJIS規格化され，
JIS"Q..27001，JI5Q 27002となっている

99 

6・1. 情報セキユリティの国際標準(3)

.ISOjIEC15408のJIS規格化:JI5X5070

.ITセキュリティ評価及び認証制度
ISOjlEC 15408CCC) Iこ基づき，.IPAが認証

'CCによる認証書は国際的に相互認証される

(CCRA:.2Q09年6月現在， 26カ国が参加1
・2008年4月以降は新しい国際標準CCV3;1
を用いる

101 

35 

6・T. 情報:セキユレリチィの国際標準(2γ

② mセキュ1):ティ製品の評価認証のための国際
標準ISOjIEC15408 

-セキュリティ製品やシステムが適切に設計され，

正しく実践されているかどうかを評価

機能要件:製品やシステムが備えるべきn
セキュリテイに必要な機能を網羅

冒保証要件:セキュリティ機能が確実に実現され

ていることを保証するための要件

61ω 情報セキュリティの国際標準(4)

③ OECD情報セキュリテイガイドライン:

ー1992年， OECD(経済開発協力機構)が制定

一米同時多ω発手口を受け，:.20.0.2年に全面改正

.新ガイドラインで情報セキュリティ文化を提唱

圃責任の原員1]， γリスクアセスメントの原員11，

セキュリティマネジメントなど9原則を記載(

102 



6:"2: 情報ゼキエリテイI二闘すいる法律…(3)ω

③:…電子署名及び認証業務に関する法律日
ゲ(電子署名法)

)一電子署名に署名や押.EIlと閉じ効力を)持たせる

.電子署名 i.電子証明書とは何かを規定二

ー電子的!こ認証を行う認証業務や認証事業者
寸についで規定…市勺… w

星個入f膏報保護の基本原則ご
1盲 u個人情報の利用iま収集目的の範囲内で

.2..事業の範囲内で，収集目的を明確にする
3.正確性，最新性を維持する
4.不正アクセスJ紛失，改ざん i.覇えいなど
に対L>.合種的な安全対策を講ずる“
5.開示，訂正ぶ削除を求められた場合は，
原則とし芝応じる

36 

② ω不正アクセス行為ぬ禁止等l三関する法律
…ω(不正アクセス禁止法)……

量不正アクセスや不正アクセスを助長する行為ハ
…が処罰の対象..以下の3点を規定

1他;人のIDやJ~スワ円ドを無断使用

ーセキュリテイホールを突いた直接侵入攻撃
のーセγキュリテイホールを突いた間接侵入攻撃μ

民システム管理者(:::予防l二必要なゐ対策を求めるF…ωu

… 6':'2. 博報セキユリチ干に関する法律(4)

④)個人情報の保護!ζ関する法律 w

……(個人情報保護法)…
1 個人i情報〈特定の個人をE離別可能な情報〉の m

漏えいや不正利用などf三対:C~~個λ情報をJ
取り扱う事業者の遵守すバき義務を規定 d

・5000件を超える個人情報を有するデータ
ーベ-スを便崩する組蹴が対象ふ市

圃:本人の了解ムなじ!こ個人?青報を流用γ売買;譲つ白
山…渡することを規制三二



64じに迷惑メーサレ関連法

・迷惑メール関連法w ι 

「特定商取引に関する法律J;r特定電子メール
の送信μの遁正化等l三蘭ずる法律J山山
-宣伝や勧誘のメール)こは:;r未京清広告※J.
…送信者の氏名住所の表示を義務づけ ω……

m 正受信を拒否する*'ごは送信cではならなt¥
-同意じたω人にのみ送信が認められる

-架空メー1じアドレスバωの送信禁止

111 

か5.二情報芳守主I~ティ関連制度(勾:

吋③ゲω暗号モジエール試験及び認証制度、

~暗号モジi斗一1じが~JISX19790/こ示された
セキュリテイ要求事項!こ適合じでしu、るかどうか
を第三者機闘が客観的に試験・認証する制度

④ヲライパシーマーク制度……

.JISQT5001/こ基づき仁個人情m報保護の取(
…り組みが適切であるかどラかを認定する

113 

37 

6..3，.知的財産を守る法律。)… ω

②仇:不正競争防止法

・トルードシーク'.l2ツト(企業のiノウハウや…営業 u

事五替などの有用な機密情報うの保護が目的

{トレードシ--，51/ジドめ不正入手j不正使用に
の一…対じ:差じ止め請求権J損ム害E剖賞請求権が…
認められ?ている仇

110 

… 6ム5，..情報セキュリティム関連制度(1)

…①のlSM.8適合性評価制度
-組織の情報セキュリテイマネジメントシステム
… elSMS)が基準に適合じて臥るかどうかを
…第三者機聞が客観的に告別面する制度二二
.JISQ27001の基準に準拠じJγ許F価する内

6.~5.. 川:情報セキュリティ関連制度(~).

⑤!青報セキユリテ.;.(.~監査制度ω

……・独立1専門的な立場の監査人がよ組織の情報 v

セキュリティ対策の状況をザ客観的に検証・評価
し適切性を保証したり..助言を与えたりする

. r情報セキュリティ管理基準J.…「情報セωキュiJ
子ィ監ぃ査基準JIこ準拠じて監査を実施する

114 



町⑥コンビュータウI:{J.レス及び不正アクセス!と
関する届出制度…

……・コンピユータウイルスム対策基準iコンピmュ÷タ
不正アクセスω対策基準に基づき，ウイルスや ω

不正アクセスめ届出と相談を受付付ける告1]度

…⑦脆弱性関連情報に関する届出制度

uツフトウ土ア等脆弱性関連情報取扱基準!こ
勺基づきiソフトウγエア等の脆弱性!こ関する情報
の届出を受け付ける制度

一第7章 IPAゼキユリティセンターの活動(2)

.t青報セキュ1)ティ!こ関する普パ及啓発活動なUど
情報セキュ1)ティl乙関する対策実践情報の掲載.

情報セキュリティに関する各種セミナーの開催 u

情報セキュI}ティに関する調査報告書の公開

情報セキュリティに政策立案のための情報分析

情報セキュリティに関する技術開発の公募

第ア章 IPAセキュリティセンターーその活動.(4)

ー情報システムの脆弱性への取り組み

情報システムの脆弱性，攻撃手法の検証E解析

警告情報の公表 m

ト情報セキュリテイ早期警戒バートナーシップ」

'ITセキユリチイ評価・認証:

ISOjIEC 15408rこ基づきiセキュリティ製n品

やシステムの評価結果の認証を行う

119 

38 

ロII'A(独立行政法人情報処理推進機構L
庫経済産業省所管め独立行政法AとしてJ情報
処理の振興を図るための事業を行っている

ロII'AセキキュIJテイセンター
E経済産業省の情報セキ半リテイ政策を実行に…

移すためi情報セキヰリティ関連の各種事業
に取り組んでいる

116 

第7章 IPAセキュリティセンターの活動(3)

-ウイルス・不正アクセス対策

ウイルス・不正アクセスの届出と相談の受付

ウイルス・不正アクセスのための資料作成配布

インターネット定合点観i~l]システムを構築?運用
脅威の発生状況の把握と情報提供

第ア章ωIPAセキュリティセンタrーの活動.(5)

-暗号技術調査一評価

暗号技術評価(Ç~'(I'TREC)の推進
電子政府推奨暗号1)ストの公表…継続的評価

暗号モジュールに対する要件の作成

'B音号モジュールの試験および認証制度
暗号モジュールがJISX19790のセキュ1)ティ
要求事項に適合しているかどうかを確認する

120 
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